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PrecCo chranit’ privilegovane ucty?
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Rizika nechranenych privilegovanych uctov

Bezpeceny pristup k citlivym datam

Bezpeénost privilegovanych tGétov

Management opravneni

Riadenie privilegovanych uctov

Monitoring privilegovanych uGctov

VvV V

\

vV V

Neautorizovany pristup k citlivym datam
Nemonitorovany pristup k citlivym datam
Nevhodny pristup k citlivym datam

Neautorizovany pristup k privilegovanym uctom

Pristup nie je odobraty, ked sa zmeni rola (e.g. Accounts and/or SSH keys)
Pristup nie je odobraty, ked' uzivatel odide (i.e. Contractor, tretia strany)
Pristup nie je odobraty, ked  sluZba sa prestane pouZivat (e.g. Service Accounts)

Udelené nevhodné opravnenia
Kontrola udelovania pristupov k privilegovanym uc¢tom

Chyba reporting v realnom case o zneutziti privilegovaného uctu
Nevedu sa zaznamy o vyutziti privilegovanych uctov
Velmi ¢asovo naroc¢na forenznd analyza s chybajlicou indexaciou
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OPM Breach — Strucny prehled

Organization Overview The Washington Post

New OPM data breach numbers leave
federal employees anguished, outraged

By Joe Davidson & fomow Qisedaviiscans

Industry Federal Government

Employees 4.1 million (federal employees)?!

If misery loves company, the Office of Personnel Management had &

of good days. Then, its cvber sinkhole got much, much deeper.

Headquarters Washington, DC

News about computer problems grounding United Airlines, shuttj
New York Stock Exchange and taking the Wall Street Journal’s ¢
offline ily overshadowed OPM's problems and deyf
vulnerable the digital world is, even in the private sector/

Co se vlastné stalo?

= Duben 2015: OPM zjistuje, Ze jim bylo odcizeno
pfiblizné 4.2 milionu citlivych udaju statnich

Ehe New Jork Eimes

Attack Gave Chinese Hackers Privileged Access

zameéstnancu to U.S. Systems

= Cerven 2015: Bylo odhaleno, Ze rozsah celého il
pripadu je pravdépodobné mnohem vétsi, nez se
predpokladalo

= Pocet postizenych osob: 21.5 milionu stavajicich i
byvalych statnich zaméstnancl a dodavateld

= Co bylo ukradeno: osobni, zdravotni a rodinné
udaje, informace o provérkach, atp...

= Odkud hrozba pochazi: Cina

Katherine Archuleta, director of the Office of Personnel Management, in Congress on Tuesday.
Cliff Owen/Asuociated Press

= Motivace: Spionaz
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Casova osa utoku

Uto&nici uvnitf korporatni site po dobu 11 mésict, neZ byl utoku

7. kvétna

Utoénici
ziskavaji
pristup do sité
OPM

odhalen a zastaven.

3. Cervence srpen zafi

15 prosince

15. dubna 17. dubna 23.4.

24 .4,

Utoénici za€inaji stahovat
citliva data a pokracuji v této
¢innosti do sprna 2014

Utocnici obraceji
pozornost na “Dept
of Interior” a
stahuji vice dat

OPM detekuje
zvlastni SSL
pozadavky

Utoénici jsou
odfiznuti od
pristupu k siti

US CERT odhaluje
nepovolené
pristupy k osobnim
udajlm

US CERT
odhaluje vnéjsi
pristupy do sité
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Jak utok zacal?

Krok 2: Ziskany
pristupové udaje
dodavatell do prostiedi
OPM

Krok 3: Ziskané udaje jsou
zneuzity k neopravnénému
pristupu do vnitfni sité

Krok 1: Utoénici
prolomili obranu
KeyPoint a USIS

(-

3 party
contractor

CYBERARK'




Co nasledovalo?

Krok 5: Postupné povysSovani
prav, dokud neziskali pfistup
na urovni domain-admin

Krok 6: Lokalizace systému s
citlivymi daty a instalace
malware

Domain
accounts

Krok 4: Ve vnitfni siti OPM
provedeno skenovani
privilegovanych ucta

Zneuziti v této fazi:

* Vlyneseneni cca 4,2 milionu osobnich
identifikacnich udaju federalnich
zaméstnancu

« Lokalizace privilegovanych ucta Dept.
of the Interior
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Jaky by konecny vysledek aktivit uto€niku?

Krok 8: Proskenovani
datacentra a ziskani
pristupu k dalSim citlivym

Step 6: Instalace malware na
% vybrané systemy = vynaseni

Shared
Services
accounts

Krok 7: Ziskany
privilegované ucty s
pristupem do datacentra
Department of the Interior

,
Zneuziti v této fazi:

* Vyneseni cca 21,5 milionu osobnich
identifikaCnich udaju federalnich zaméstnancu

a registrovanych osob

« Ukradena osobni, rodinné, zdravotni informace 6
. adalSi udaje y CYBERARK’




Cilem utocnika je povyseni opravnéni na co nejvyssi uroven

Late ral/y
\©
@o

Aﬁ domain
controllers

E E servers

i; endpoints
Existing

Access

Escalate Dist
Privileges Business
Perimeter
Compromise “ Exfiltrate
f— Data
NETWORK PERIMETER
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Hlavni Hacker NSA — jak mé udrzite mimo vasi sit’?

Rob Joyce - Séf NSA Tailored Access Operations:

« “V .dnesSnim svété APT hracu (jako je tfeba NSA), jsou privilegované ucty kralem v
moznostech ziskani pristupu k systémuam.”

* “Nikoliv u€ty VIP zaméstnancu, ale ucty sitovych/doménovych/systémovych
administratord mohou utoénikum otevrit cestu.”

* “NSA také Casto potési hard-coded hesla v aplikacich, nebo hesla, ktera jsou
pfenasena v Citelné podobé — napf. pouzitim starSich protokoltu — a tim snadno

dostupna.”

C
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Ako ziska utocnik najvyssie prava?

« Ukradnutie prihlasovacich
udajov

« Lateralne pohyby — povySovanie
prav

S
D%
A
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Problémy s heslami k privilegovanym uctom

 Zistenie - hack uzivatela s domain admin pravami odomyka pristup k 80%
Infrastruktury na 1 krok

 Privilegovanych uctov je 3-5x viac ako zamestnancov

« Ziadne heslo napisané v plain texte nikdy nebude dost komplexné

‘ BuUuBER ‘ l &3 Dropbox

Position: General Manager Position: Former Senior Position: Systems Engineer
Password: [firstname] Password: s3ash311 (seashell) Password: cba75c2d4
Entropy: 6.3 Entropy: 15.6 Entropy: 31.0

C
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A ¢o SSH kluce?

SERVER A SERVER B

Vysledky naSich scanov:

* 65% organizacii neriadi SSH kluce

* 46% nikdy nerotovalo SSH kluce

oy : , CONNECTION AUTHENTICATION
* 10% SSH klucov poskytuje root pristup Only When Private & Public Keys Match

V organizacii s 500 servermi je viac ako
100.000 SSH parowv.

* 519% utrpelo kompromitaciu kvoéli SSH
kKlucom

CYBERARK'




<

CYBERARK

-
-

Principy 'n'ram _A




Ako sa branit’ ukradnutiu prihlasovacich udajov

1. Zmensite pocet privilegovanych uctov

* Vymazte nepouzivané ucty
* Vyuzivajte built-in ucty

2. Riadte a zabezpecte prihlasovacie udaje

« Bezpecne skladujte hesla a SSH klucCe pre vsetky silné ucty
* Pristupy iba autorizovanym uzivatelom

* Pouzivajte jednorazove hesla

* Pravidelne rotujte hesla

« Qdstrante hard coded hesla

CYBERARK'




Ako sa branit’ ukradnutiu prihlasovacich udajov

3. Vytvorte bezpecCne privilegovane pristupy

* l|zolacia session
« Hesla zadava za vas bezpecny jump server
« Dvojfaktorova autentizacia m
Databases

/ ;:Jcs;ﬁ
S o=
N\ /

Gf@
B .
Rk
Vault
ESX\vCenters
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Servers

Web Sites

Routers and
Switches




Lateralne pohyby - Ako sa branit’ eskalacii prav v systémoch

1. Administratori na svojej stanici
maju len standardného uzivatela

2. Hardening admin stanice
3. Services — nedavajte domain
admin prava, ani rootovske

opravnenia

4. Kontrolujte prava na serveroch —
segragation of duties

5. Strazte ukradnutie
prinlasovacich udajov 6
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Ako sa branit’ lateralnym pohybom

1. Zmapujte si potencialne cesty — napr. CyberArk DNA

« Pass the Hash, SSH Key Trust, Golden Ticket attacks
¢ Staré Uéty, hard coded hesla

\\\}:\_ _'I:I'{nB1NewEIDLI2 vin}:r il / /
' maa' H'ri;;g'r'nh'i / 'w;tasqamn 2 |
%ﬁ'ﬁ;;iéﬁh&';‘:\'\\

----------- WnE—Nmﬁ?GUE e
........ Wn? 5P- New-EEDLIl : 1 /{f
- .\-\_‘: II ﬁ IIIIIII | \i |I||-'I:_I.-'
= --.';.,'....".'i.,.'.'"'..“f _ s VistaG4EM-360U2
= 'I.Fll'nE 1-I'nl|=_w-m.ll i X ————-
= S 3 2L0UT

Wind_1-Mew-5600U2
I === R
Win7-32-25002 Win7-322-100U2
[PEEE———— i ———
|

Win7-32- 3300017

+ Causing vulnerability .
SRV2003-5-10500U2
= ulnerable D

= » (ausing vulnerability and vulnerable
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Ako sa branit’ lateralnym pohybom

4 N
L. i CyberArk
2. Jedine€né hesla pre Secure Zone
lokalne ucty -

-‘-l-:.‘*** s

3. Znefunkcnite hashe hesiel
a SSH klage po pousiti 1 rassword
* Rotujte hesla / SSH kluce

4. Tiering (zonacia) siete
« Ohranicte skody

5. Vyuzitie jump serveru
« Zamedzte prenosu
malware
 Nezadavajte hesla

Jump server
U J
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Ako sa branit’ lateralnym pohybom — Detekcia a odpoved’

6. Detekcia podozrivych aktivit na & osmmo | wom s
priViIegovanYCh l]étov RISK ASSESSMENT 4 Mar18.2014 - Abr30.2014 b

INCIDENTS OVER TIME INCIDENT SUMMARY

o
« Nové neevidované ucty ( E®Q ..

* Nove SSH kluce

@ Monday, Apr. 21, 2014 10:02:34am

Machine Bank.Prod1.com was accessed

 Anomalie — Casté prihlasenia N - 3 T
« Podozrivé connecty mimo bezpecnu Severe - I G e

Zénu . z:a:; te: 4/21/14 ]0':::;
e Kerberos/NTLM zranitelnosti

ACTIVITIES OVER TIME

7. Odpoved v realnom Case ‘ H ‘ |H ‘“ ‘“
Tl LAY

« Okamzita vymena hesiel
« Terminovanie pripojenia

C
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Faza 1 — SPRINT - 1 mesiac — Hlavné ciele

T\'/idEﬁ 1 Instalacia CyberArk a 2-faktorové overenie pristupov

InStalacia
’v o Pristupy k Domain Controlleru (Tier 0)
Tyzden 2
Tier O

 Domain admin ucty

* Riadenie hesla s druhym faktorom, monitoring aktivit, izolacia session, kontrola anomalii

Znahodnenie hesiel pre built-in ucty

TyZ(I:ledn 3 * Local (Built-in) admin ucty — administrator, root, oracle SYS/System, enable, iLO, ..
Local Admin

’v v Vysoko rizikové servisné ucty podporované out of box

Tyzden 4

Servisné ucty out-
of-box

Vulnerability Management — Qualys, Rapid7, Tenable, McAfee

* Discovery — Service-Now Discovery, HP Universal Discovery, ForeScout,

CYBERARK'
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CyberArk PAS — Architektura

Externi uzivatelé

CyberArk Web
GUI

CyberArk Infrastruktura

Password Rotation

Ed

Digital v }
A

@SIGN IN

e
o

]
Central Policy
Manager

IT Infrastruktura

I

v

Mainframes

— A
..._I._______I

Interni uzivatelé

Manager

Privileged Session

A 4

[

Applications

Security
Appliances

Network
Devices

w

Websites/
Web Apps

Cloud
Infrastructure
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Faza 2 - Privileged Account Security Program — 1-6 mesiacov

= Ochrana aplikaCnych uctov pre kritické databazy

- Pristupy do databaz

- Aplikacné ucty a ich hesla v plain texte vo WebSphere, JBOSS, Tomcat, Weblogic

= Ochrana Tier 1 — Servre vo Windows Doméne

- Vyhradené ucty pre spravu aktiv s role based access

- Monitoring, izolacia, detekcia podozrivych aktiv a least privilege pre Tier 1

= Sprava privilegovanych pristupov do Cloudu c

CYBERARK'




Faza 3 - Privileged Account Security Program — 6-12 mesiacov

= Zaradenie novo vzniknutych uctov do CyberArk

- Automatizacia, aplikacia bezpecCnostnych politik

= Pristupy dodavatelov cez PSM

- Bezpeclny, izolovany a nahravany pristup cez PSM

= DevOps podpora

- Automatické poskytovanie hesiel pre DevOps nastroje

C
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Faza 3 - Privileged Account Security Program — 12+ mesiacov

= Ochrana Tier 2

- Pristup k desktopom
- Windows - Aplikacna kontrola, Riadenie opravneni

- Unix — Nastavenie opravneni

= Ochrana servisnych a aplikaCnych uctov
- Popisanie usages pre servisné ucty
- Definicia prav servisnych uctov a ich obmedzenie na nevyhnutné minimum (EPM)

- Odstranenie hard-coded hesiel v aplikaciach, skriptoch c
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Preco CyberArk?

Integracia

out of box Hibka rieéenia

L5 o

Zameranie iba

na privilegia Skusenosti

a referencie >
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