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Problém 1: Model aktív

„Konzultant neznalý IT prostredia zákazníka ho namodeluje 
podľa statickej tabuľky z IT. Tabuľka sa udržiava podľa potreby 
a obsahuje chyby. “

Výsledok:

Nesprávny model aktív → príliš veľa false positive a false
negative









Riešenie:

• SPOT pre IT aktíva

• Životný cyklus modelu

• Riadenie zmien vždy zahŕňa napojenie na bezpečnostné 
systémy

• Monitoring – SIEM odhaľuje neznáme (nenamodelované) 
aktíva







Problém 2: Log Management

• SIEM != Log Management

• Žiaden log management, iba SIEM

• Logovanie podľa CIS benchmarkov

• Zbytočne vysoká SIEM licencia

• Väčšina logov je odpad



Riešenie:

• Log management oddelený od SIEMu (syslog-ng PE, ArcSight
Loggre…)

• Agregácia logov

• Do SIEMu len vybraná časť logov

• Logovanie systémov nastavené „na mieru“



Výsledok:

• Rádové zníženie počtu logov

• Kvalita logov

• Obohatenie logov
– Chýba hostname? Lookup ID->String? Tag? syslog-ng opraví

• Vyťaženie SIEM licencie z ¾ na ¼







Problém 3: Use case

Množstvo vágne definovaných scenárov, napr. copy-paste z 
compliance požiadaviek.

One-liners.



Príklady zlých scenárov:

„Čítal som o tom v časopise. Mali by sme s tým niečo robiť.“

„Windows nie je bezpečný, mali by sme detekovať či niekto 
nerobí niečo čo nemá.“

„Monitorujte kritické súbory a objekty (PCI DSS).“

„SOC dostane alert XXX a vyrieši ho.“ 



Riešenie:

Každý scenár exaktne definovaný. Miniprojekt:

• Akú udalosť chcem detekovať?

• Na základe čoho? (mám logy?)

• Na základe akých kritérií určím že udalosť nastala?

• A čo s ňou potom?



Triviálny príklad dobrého scenára:

• Vzorka logov z každého systému – prihlásenia

• Tabuľka zamestnancov po výpovedi

• Pravidlo – ak sa na ľubovoľný systém prihlási niekto kontom, 
ktoré obsahuje priezvisko z tabuľky, generuj alert

• SOC zanalyzuje kedy, kto, kam, odkiaľ...ale nevyrieši príčinu



Problém 4: Pluginy

• PCI DSS Compliance Insight Package

• Po konfigurácii...nepoužiteľný

• Plugin nerozumie zložitému IT prostrediu service providera

• Čiastočné riešenie: výnimky v pravidlách a reportoch

• Počet výnimiek po roku >> počet pravidiel



Riešenie:

• PCI plugin ako tutoriál, vzor

• Scenáre na monitoring vlastné, na mieru

• Minimum výnimiek

• ArcSight Activate Framework



Súčasný stav

• Funkčný in-house SIEM

• SOC as a Service
– Multiinštitučná architektúra

– Licencie (MSSP)

– Ľudia (L1, L2)



Rady na záver: Ak rozmýšľate nad SIEM-om

• Zvážiť či naozaj potrebujete SIEM

• In-house vs. SOC as a Service
– Náklady

– IT zázemie

– Personálne zabezpečenie

– SLA a jej vymáhateľnosť

– Poskytnutie logov 3. strane

• Honeypoty / honeytokeny
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