Nova certifikacia ISACA pre oblast ochrany
sukromia

Ochrana sukromia uz v Stadiu navrhu systémov je koncept, ktory v poslednych rokoch ziskal
na pozornosti, avsak nie vZdy je spravne pochopeny a uplatneny. Koncepcia Specificky
navrhnutej a Standardnej ochrany udajov je v skuto€nosti o organizacii, ktora dba o to, aby
sa ochrana sukromia brala do Uvahy pocas celého Zivotného cyklu jej vyrobkov alebo sluzieb.

Iste ste si uz vSimli, Ze ISACA zaviedla novy typ certifikatu Certified Data Privacy Solutions
Engineer™ (CDPSE™). Potreba nového odborného certifikatu vznikla v savislosti s
poziadavkami trhu a z dévodu pretrvavajuceho nedostatku kvalifikovanych profesionalov
v oblasti ndvrhu rieSeni na ochranu sukromia.

CDPSE je prvou technickou certifikaciou tohto druhu. Potvrdzuje schopnost drzitela
implementovat v beZznych ¢innostiach organizacii poziadavky na ochranu osobnych tudajov
a najma zarucit dodrzanie zasady Specificky navrhnutej a Standardnej ochrany udajov.

Postdenie sposobilosti uchadzada je v prvom rade o overenie dizky odbornej praxe v oblasti
informacnej bezpecnosti a ochrany udajov prostrednictvom referencii. Samotnd skuska
potom pozostava z otdzok z nasledujucich okruhov:

Oblast 1: Sprava sukromia (34%)

A. Principy ochrany osobnych udajov
e Zakony a normy o ochrane sukromia v relevantnych jurisdikciach
e Dokumentacia k ochrane osobnych udajov
e Pravne zaklady, ucely spracivania
e Prava dotknutych osob

B. Manaiment
e Ulohy a zodpovednosti stvisiace s manazmentom dat
e ZvysSovanie povedomia o ochrane sukromia
e Riadenie dodavatelov a tretich stran
e Auditné procesy
e RieSenie incidentov v oblasti informaénej bezpecnosti a ochrany osobnych udajov

C. Riadenie rizik
e Procesy riadenia rizik v informacnej bezpecnosti
e Posudzovanie vplyvu na ochranu udajov (DPIA)
e Hrozby, Utoky a zranitelnosti sivisiace s ochranou sukromia

Doména 2: Bezpecnostna architektira (36%)

A. Infrastruktura
e \Vyuzitie technolégii, principy podnikovej architektury
e Cloudové sluzby
e Koncové body
e Vzdialeny pristup



Spevniovanie systémov (hardening)

B. Aplikacie a softvér

Procesy vyvoja softvéru

Zivotny cyklus bezpeéného vyvoja systémov (SSDLC)

Specificky navrhnuta a $tandardnd ochrana tdajov (Data protection by design and by
default)

Osetrovanie technickych zranitelnosti aplikacii a softvéru

Aplika€né rozhrania a sluzby

Sledovacie technoldgie (Tracking)

C. Technické bezpecnostné opatrenia

Komunikacné a prenosové protokoly

Kryptografické mechanizmy (Sifrovanie, hash funkcie a pseudonymizacia)
Sprava Sifrovacich klucov

Monitorovanie a logovanie

Sprava identit a pristupov

Navrh a implementacia technickych opatreni na ochranu sukromia

Doména 3: Zivotny cyklus Gdajov (30%)

A. Ugely spractivania tdajov

Inventarizdcia a klasifikacia udajov

Kvalita a presnost udajov

Modely datovych tokov a use-case diagramy

Obmedzenia v pouZiti udajov

Analyza dat (napr. agregacia, kognitivne technoldgie, strojové ucenie, big data)

B. Stalost (perzistencia) udajov

Minimalizacia udajov (napr. pseudonymizacia, anonymizacia)
Migracia udajov

Formaty udajov, siborové systémy

Datové uloziska

Nestalost (volatilita) Udajov

Skladovanie dat (Data Warehousing, Data Lake)

Retencna doba a archivéacia udajov

Bezpecné mazanie Udajov

Uchadza¢ musi vediet preukazat najmenej 5 rokov praxe v tychto doménach, v poslednych
10 rokoch od datumu podania Ziadosti.

Ci uZ hladate novu pracovnu prileZitost alebo sa usilujete o profesionalny rast vo vasej
sucasnej pozicii, certifikdcia CDPSE dokazuje vasu odbornost vo vyssie uvedenych oblastiach.
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