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Rozvijajuce sa technoldgie predstavuju hlavné zdroje rizika a vzhladom na ich zloZitost, sa tazko
posudzuju. Pri analyze rizik je potrebné zvazit celkovy pohlad na systémy, ktoré nové technoldgie
sprevadzaju, aké je ich vyuzitie a akd je sihra s inymi technoldgiami. Vyuzitie vznikajucich technoldgii
Casto zavisi od priemyselného odvetvia, ¢i podnik bude novu technolégiu vyuzivat sam, alebo bude
na jej vyuZiti spolupracovat s inymi podnikmi alebo predajcami. Tieto aspekty, ktoré nové technolégie
prinasaju, byvaju Casto zle pochopené, o stazuje porozumiet ich zranitefnostiam a rizikdm, vratane
rozsahu rizik a definovaniu opatreni na ich zmiernenie. Na stanovenie rizika je mozné pouzit niekolko
existujucich sposobov, je vsak dblezité uspesne implementovat nové technolégie, pochopit zloZitosti
spojené s posudzovanim rizika a uvedomit si, Ze spoliehanie sa na jedind metodiku predstavuje riziko.

Rizika novych technoldgii

Technoldgia je rozhodujuca pre mnohé priemyselné odvetvia, s ktorymi su priamo prepojené (napr.
telekomunikacie), alebo tie na ktorych su silne zavislé (napr. bankovnictvo, medicina) a tiez tie, ktoré
ich vo vacsej miere prave zacinaju pouzivat (napr. polnohospodarstvo, pohostinské sluzby). S novymi
technoldgiami sa stretame kazdy den. Aby organizacie dosiahli svoje plné uplatnenie musia vediet
nové technoldgie posudit, nakolko budu pre ich prevadzku vyhodné. Kliéom k rozliseniu vyhod
a nevyhod implementovania novych technoldgii je pochopenie rizik, ktoré prindsaju a najdenie rieseni
ako ich zmiernit.

Problémy hodnotenia rizik novych technolégii.

Nové technoldgie su podla definicie pomerne nové. O ich vlastnostiach sa da vela dozvediet - jednak
z hladiska poZiadaviek na ich prevadzku a ich mozZnych vplyvov v pripade, Ze nebudu funkéné tak, ako
sa to od nich o¢akava.

Predpovedanie moZnosti takychto zlyhani je zloZité, pretozZe nie su historicky podloZené. Potencidlne
hrozby na nové technoldgie mozno Casto predvidat, ale opatrenia potrebné na zabezpeclenie
prevadzky pred poruchami a Umyselnymi Gtokmi mozu byt nezname.



Riziko viacerych stran

Mnohé nové technoldgie su nielen technologicky zlozZité, ale prinasaju so sebou aj problémy ako napr.
potreba vzdjomnej spoluprace s viacerymi stranami, nejednoznacnost regulaénych opatreni,
nedostatok vlastnych prevadzkovych skisenosti a ich uplatnenie. Tieto Cinitele ovplyviiuju Gspes$nost
nasadenia a prevadzky novych technoldgii, a tym i schopnost efektivne posudit ich riziko. Napriklad,
technoldogia moze zahfiat platformu s mnohymi vzajomne prepojenymi aplikaciami, kombinaciu
viacerych zucastnenych stran, z ktorych kazda z nich ponuka urcitd cast celkového systému (napr.
Softvér ako sluzba [SaaS] poskytovana spolo¢nostou, ponukanie obchodnych sluzieb), alebo sikromny
blockchain - distribuovanu G¢tovnu knihu organizdcie ako uzavretlu kryptograficky zabezpecenu
databazu pouZivanu konzorciom s viacerymi uzlami a zdiefanymi zodpovednostami.

Organizacii mbézu chybat potrebné politiky a procesy pre vznikajicu technoldgiu a nemusia byt
pochopené ulohy a kontroly potrebné na riadenie rizik. VaésSina vznikajucich technoldgii vyzaduje
znacéné usilie na ich pochopenie, ziskavanie poznatkov o tom, ako su pre podnik dolezité.

Nové technoldgie si ¢asto vyzaduju nové znalosti, zru¢nosti a schopnosti, preto mnohé organizacie sa
spoliehaju na externé strany na posudenie ich vlastnosti, pouZitia, ¢o vedie k zvySenému riziku vplyvom
tretich stran. Napriklad, v automobilovom sektore vyrobcovia hladaju pre auta technologické podniky
na doddvanie potrebného hardvéru a softvéru. To vSak predstavuje nové riziko, pretoze ak budu
s novou technoldgiou problémy, nie je jasné, kto je v konecnom dosledku za stratu dovery
zodpovedny. Vyzaduje si to ¢as a namahu pochopit Ulohy zicastnenych stran a zahrnat do zmlav
potrebné opatrenia.

Rizika a etapy prijatia novej technolégie

Posudenie vznikajuceho technologického rizika sa da zistit pomocou réznych rozhodovacich kritérii
zodpovedajucich fazam prijatia novej technolégie (Obrazok 1).
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Vyber metodiky na hodnotenie rizik

Systémy na riadenie rizik boli vyvinuté na pomoc organizacidm pre riadenie prevadzky v sulade
so stanovenymi predpismi. Niektoré organizadcie sa spoliehaju viac na kvantitativnhe ohodnotenie
ucinkov pouzivania novych technoldgii a kontrol. Pre vznikajlce technoldgie zatial neexistuje Ziadny
spOsob ohodnotenia rizik, ale je tu moZné pouzit niektoré existujice modely s réznym stupriom
Uspechu v zavislosti od Stadia prijatej technolégie a ¢i ide o vSeobecné alebo Specifické hodnotenie
rizika (napr. kyberneticka bezpecénost). Niekolko prikladov hodnotenia rizik zahffiaju nasledovné
metddy hodnotenia rizik a kontroly:

e Risk and Control Self-Assessment (RCSA),?
e Faktorova analyza informaéného rizika (FAIR) - zdkladnd metodika hodnotenia rizik3
e KPMG Dynamické hodnotenie rizika.*

Tieto tri priklady je moZné pouZit ako vychodisko pre organizacie a podobne mozno aplikovat aj iné
metodiky.

Metodika RCSA

Mnohé organizacie prijimaju  RCSA na analyzu operacného rizika. Tato metodika je tiez casto
pouzivana finanénymi institduciami pri plneni regulaénych poZiadaviek na kazdoro¢né vlastné
preskimanie celopodnikového operacného rizika. D& sa pouZit aj ako metodika hodnotenia rizik
doddvatelov tretich stran. Metodika RCSA zvycajne pozostdva z piatich klti¢ovych prvkov zobrazenych
na Obrézku 2°.
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RCSA sa vo vSeobecnosti vykonava v organizacii pre kazdd obchodnu jednotku. Vysledky hodnotenia
sa potom zhromazduju a slizia na komplexné vyjadrenie rizika v ramci celej organizacie. RCSA je
uzitotna na stanovenie vznikajuceho technologického rizika. Hlavnou slabinou RCSA pririeSeni
vznikajuceho technologického rizika je to, Ze zainteresované strany organizacie ¢asto nemaju dostatok



odbornosti alebo znalosti o novej technoldgii, a tym schopnosti identifikovat procesy a kontroly
potrebné na zistenie ich slabych stranok.®

Zatial nebola stanovend Specidlna metodika na hodnotenie rizik novych technolégii, ale niektoré
existujice metddy mozu byt v zavislosti od stadia osvojenia si technoldgie s roznym stupriom Uspechu
pouzité na vSeobecné resp. Specifické hodnotenie rizika.

Metodika FAIR

FAIR poskytuje model na pochopenie, analyzu a kvantifikaciu kybernetického a operaéného rizika
v podmienkach financného sektora. Zakladnd metodika tejto analyzy pre hodnotenie rizika pokryva
Styri fazy zobrazené na obrazku 3.7
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Vyznam metodiky FAIR spociva v kvantifikacii kybernetického a technického rizika pomocou vydislenia
obchodnych dopadov, ktoré sliZia manazmentu pri rozhodovani o organizacii.

FAIR sa spolieha na ziskavanie udajov zo systémov a kontrol a v kombinacii s Udajmi z vyhodnotenych
dopadov transformuje ich do odhadu nizkej, vysokej a najpravdepodobnejsej hodnoty dopadu.
Niekedy sa pouZiva spolu s modelovanim Monte Carlo, ktoré predpoveda pravdepodobnost réznych
vysledkov pri pritomnosti zésahu ndhodnych premennych).®2 FAIR nie je uréeny pre hodnotenie
potencidlneho rizika v rannom $tadiu novych technolégii, preto jeho pripadné vyuZitie pre tento ucel
nevhodné.

Metdda FAIR ponuka moznosti tam, kde sa akdkolvek vznikajuca technolédgia pouZiva namiesto
existujucej technoldgie, alebo méze byt pouzita pri podobnych procesoch a kontrolach.

Ako moizny pripad pouZitia by mohlo byt modelovanie vychadzajice z predpokladov, ako beziné
riadenie a situdcie mdzu prinasat riziko, a tym poskytnut predstavu o tom, ako by nova technoldgia



v organizacii mohla fungovat. Ale spoliehanie sa skér na domnienky nez zvazovanie novych pristupov
by mohlo ovplyvnit vysledné hodnotenie rizika. Okrem toho vyhodnotené riziko by mohlo zmenit
vypocty tak, aby boli uZito¢né. FAIR moze byt tazko pouzitelné pri pociatoénom hodnoteni, vzhladom
na vzajomné vztahy technoldgii, bezpec€nosti, kontroly procesov a uéinnosti tychto kontrol
pre konkrétne pouZitie vznikajucej technolégie.

Dynamické hodnotenie rizik

Tradi¢ne dynamické hodnotenie rizik znamena ich priebezné hodnotenie na pomoc pri rozhodovaniu
v prostrediach, ktoré sa menia, ale mozZu tiez pomdct v situaciach so zloZitym, vysoko interaktivnym
prostredim, v ktorom c¢asto dochddza k zmene Udajov. Metdd na dynamické hodnotenia rizik je vela.

KPMG Dynamické hodnotenie rizika je prikladom toho, ako sofistikované algoritmy a analyzy udajov
mozu byt vyuZité na identifikiciu, prepojenie a zobrazenie rizika v Styroch rozmeroch. Dynamické
hodnotenie rizik KPMG ramec zohladriuje nielen pravdepodobnost a dopady, ale aj rychlost a
konektivita. Rychlost vyjadruje vyvoj, Sirenie sa incidentu. D4 sa pouZit aj na popis pre narastajlce a
kaskadové riziko (hrozba zneuziva zranitelnost aktiva a spusti retazovu reakciu - ,domino efekt” na iné
aktiva . Konektivita zahffia sposob, akym riziko méze viest k vacsiemu riziku a mieru, do akej su zdroje
rizika vzajomne prepojené.

Vzhladom na prepojenost niektorych vznikajucich technoldgii a sieti s inymi partnermi, v mnohych
pripadoch méze Specialista na rizikd modelovat rézne spdsoby vzniku scenarov , ktoré sa mozu
navzajom ovplyviovat.

Scenadre mbzu tiez uvazovat rychlosti s akou sa mézu incidenty vyvijat a tiez dopady rizika na iné rizika.
Privzdjomnom po6sobeni viacerych rizik moéZu Specialisti zvolit scenare, v ktorych zdanlivy zdroj
nizsieho rizika moéze byt doleZitejsi a vyZzaduje prednostné stanovenie priorit, pretoze by to mohlo
prerast do rizika s va¢sim dopadom.

Hodnotenie rizik pre vznikajice technolégie by malo za¢inat metodikou, ktora riesi zodpovedajuce
podnikatel'ské riziko.

Vyuzitie takejto metodiky na hodnotenie interakcii medzi pouZivatelmi a zdrojmi rizika méze byt
obzvlast uZitoéné pre nové technoldgie, ktoré si vyZzaduju sietové prepojenie, ako napriklad, ak viaceré
spolo¢nosti pouzivaju technoldgiu privatneho blockchain, ktory umoznuje interakciu medzi viacerymi
uzivatelmi. Ked bude tato technoldgia viac zndma a bude lepsie pochopend, bude mat tadto metodika
a pristup k nej vacsiu hodnotu. Pochopenie a umoZnenie pristupu pouZitia réznych scendrov
pre zainteresované strany znamend vyuzitie moznosti metodik definovat S$pecifické rizikové
prepojenia?®

Porovnanie pristupov na hodnotenie rizik

Kazda z uvedenych troch metéd ma svoje vyhody a vyzvy na hodnotenie rizik novych technoldgii
v zavislosti od schopnosti organizécie zvazit a prijat rozhodnutie na pouzitie novej technolégie.

Hodnotenie rizik pre vznikajice technoldgie by sa malo zacat sp6sobom, ktory riesi suvisiace
podnikatelské riziko. Mali by sa posudit hrozby a vypracovanie systému riadenia rizik tak, aby
organizacia mala nad nimi zabezpeceny dohlad. Ak st dostupné informacie, moze byt vykonana



analyza hrozieb pomocou FAIR arozhodnutia o kontrolach je mozné primerane vykonat pomocou
RCSA. Pre situdcie s viac ako jednym rizikom je mozné pouzit dynamické hodnotenie rizik, hlavne
v prostredi, v ktorom sa hrozby menia. Obrazok 4 poskytuje porovnanie moznej uzitocnosti kazdej

metodiky podla Stadia implementacie novej technolégie.

OBRAZOK 4
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* Vrstvené rizika predstavujii roven potencialnych strat a pravdepodobnost’, s akou k nim ddjde. Spodné rizikové
vrstvy zahffiaji nizke straty s vysokou pravdepodobnostou vyskytu, zatial' ¢o horné rizikové vrstvy pokryvaji
vysoké straty, ale s nizkou pravdepodobnost’ou.

PretoZe vacsina organizacii ma svoju metodiku na hodnotenie rizik, mbzZe si vybrat tie bezne pouzivané
bez ohladu na to, v akom S$tadiu organizacia novu technoldgiu prijima. Pre vela organizdacii to méze
znamenat vyuZzitie tradi¢nej metodiky RCSA. Vzhladom na vyssie naklady na prijatie viacero metodik
sucasne, mohol by RCSA byt rozumnym pristupom; avSak Struktira prislusnej metodiky by mohla
obmedzit jej uplatnitelnost v niektorych fazach prijatia novej technoldgie, alebo tu mozu existovat iné
obmedzenia, ako napriklad RCSA zloZitosti mnohych novych technoldgii nevyhovuje.

Na analyzu rizik pomocou r6znych metodik je vhodny claud. Pri prvotnom osvojeni cloudového riesenia
by bolo najlepsie pouZit pristup pomocou priemyselnej analyzy rizik (podobny ako RCSA), ktory
umoznuje vseobecnejsSie Uvahy o moZnych dopadoch a o hodnote cloudu namiesto uplatnenia
Specifik, ktoré ponukaju existujuce metodiky.

V pripade cloudového spracovania su hrozby a kontroly ¢oraz viac dblezitejSie. Organizacia tu moze
zvazit pouzitie metodiky FAIR, ktora ma dava efektivne poutzitie pri cloudovom rieseni. Tak ako je to
bezné chapané manazérmi rizik a auditormi, RCSA bola prijata pre hodnotenie cloudov od dodavatelov
tretich stran. Sofistikovanejsie metddy, ako je FAIR a dynamické hodnotenie rizik je moZno pouzit
na hrozby, ktoré su Specifické pre organizaciu. Tieto metodiky nie su obmedzujuce pre cloudy a
umoziuju riesit aj celkové slabé miesta a prepojenia na iné zranitelné miesta v organizacii. ZloZitosti
v modeloch hybridného cloudu mézu byt dobre riesitelné vyuzitim niektorych vlastnosti dynamického
hodnotenia rizika.



Kl'acové faktory posudzovania rizik novych technoldgii

v 7

Pri zavadzani novych technoldgii existuju tri kfucové faktory pre hodnotenie rizika zaloZzené na vybere

metodiky hodnotenia rizik. Riadenie prislusnych rizik by malo zahfnat ludi, riadiaci proces a systémovy

navrh.

Ludia

Prvym klicovym faktorom implementacie novej technolégie a posudenie jej rizika zavisi od Urovne jej

porozumenia podnikovymi manazérmi a od ich spoluprace s IT:

e Akd je sucasna uroven vyspelosti organizacie — t. j. Urovne podnikovych manazérov v pochopeni

zlozitosti a vlastnosti novej technolégie?

e Akd je uroven dovery a istoty vSetkych zainteresovanych stran, ktorych sa nova technoldgia
dotyka?*?

e Spolupracuju a komunikuju rézne skupiny IT — napriklad rieSitelia rozvoja, aplikacii, bezpecnosti a

infradtruktiry s roznymi Usekmi organizdcie a pomahajd im identifikovat rizika?!

Proces riadenia

Druhym klti¢ovym faktorom je proces riadenia rizika s meniacimi sa predpismi.
¢ Je vybrana nova technoldgia nepretrzite fungujica v rdmci prijatelnych prahovych hodnét rizika?
® SU obchodné procesy organizacie dostatocne vhodné na riadenie a vyvazenie rizik stvisiacich
s implementdciou vznikajucej technoldgie?*?
e Existuje nepretrzité sledovanie novych predpisov a aktivnych procesov na zabezpecenie, Ze nové
technologické modely su v zhode so zmenami a s novymi predpismi?

Navrh systémov

v s

Tretim klti¢ovym faktorom je ndvrh systémov v sulade s poZiadavkami organizacie a jej politikou.

¢ Je dbvera vloZend do ndvrhu novej technoldgie natolko dostatocnd, aby sa riziko zvaZovalo
v predstihu a bolo riadené uZ v priebehu navrhu?*3

¢ Su diskusie o rizikdch a o opatreniach na implementaciu novej technolégie zacaté vcas tak, aby bolo
mozné identifikovat akékolvek nerieSené problémy, zlepSenia procesov, a tak zabezpecit, aby tieto
technoldgie boli do podnikania Uspesné integrované?

Objasnenie technoladgie Blockchain

Vzhladom na relativhu nezrelost vacsiny organizacii v osvojeni si blockchainu, je uZitoéné objasnit

koncepcie ovplyvriujluce Uvahy o rizikach a pouzivanie metodik na ich hodnotenie.

Blockchain je novovznikajuca technoldgia, ktord prinasa vyzvy na hodnotenie rizik. Pre pouzivatelov

vznika neistota, pochopenie tejto technolégie a jej vplyvu na organizaciu a to hlavne:

¢ Nevyvinuté Standardy pre blockchain vedu k rizikdm bezpecnosti, sikromia a spoluprace s inymi
procesmi alebo udajmi.

¢ Ochrana udajov, najma v suvislosti s réznymi narodnymi a regionalnymi predpismi, zvysuje zloZitost
pouzivania blockchain.

¢ KedZe blockchain je nova technoldgia, je tu potrebna dévera vo vyvojarov.

o UzZivatelsky orientované riziko, ako je zachovanie sukromia kltic¢ov pouzivanych na pristup
k peniazenke je vyzvou pre decentralizovanu siet.

¢ Odolnost a rychlost transakcii blockchain moézu byt ovplyvnené pretazenim.

¢ Implementacia blockchain je ovplyvnena podla toho, ¢i ide o verejny/sukromny, alebo
povoleny/nepovoleny typ blockchainu.

» \Vysoka kvalita vacsiny sieti blockchain vyZaduje rozsiahlu vzajomnu spolupracu s tretimi stranami,
s partnermi a poskytovatelmi sluZieb.



V pocdiatoénom $tadiu rozhodovania ¢i a ako pouZivat blockchain, je potrebné zvazit vsetky moznosti a
dosledky rizika. V poéiatonom stadiu je pri hodnoteni dopadov na podnikanie mozné uplatnit
vSeobecné zdsady metodiky RCSA. Ak sa organizacia rozhodla pre implementaciu konkrétneho
poufZitia technoldgie blockchain, podrobné hodnotenie rizik mozno ziskat pouZitim metodiky FAIR.

V pripade zloZitych vzajomnych vztahov, kde by sa pri hodnoteni rizik mala venovat najvacsia
pozornost, je vhodné pouzit dynamické hodnotenie rizik.

Zaver

Prijatie novych technoldgii ma svoj vlastny Zivotny cyklus a Stadium ich osvojenia urcuje spdsob
pozadovaného hodnotenia rizika. To zase ovplyviiuje typy metodik, ktoré mozu poskytnut potrebny
pohlad na riziko v danej faze implementdcie novej technoldgie. Stupen, ktorym je vznikajuca
technolédgia a jej sucasny spOsob vyuZitia podobny existujicej technoldgii, mozu byt faktormi
pre pouzitie konkrétnej metodiky analyzy rizik.

Na zaciatku procesu prijatia novej technoldgie sa len mélo vie o jej moznych tcinkoch a nie st dostupné
Udaje potrebné pre pouzitie komplexnejSich modelov ako je FAIR. Prax vSak priniesla skusenosti
s novou technolégiou, normy, prevadzkové procesy a pochopenie dopadov sa stdva zakladom
na posudenie SirSieho vyuZzitia novych technolégii. Ak organizdcia uZz vyuZiva viac kvantitativne
hodnotenie rizika ako je FAIR, potom Udaje z predchadzajucich pripadov pouzitia mdzu prispiet
k celkovému hodnoteniu rizik a poskytnut podporu pre stratégiu, ktoru treba zvazit a implementovat.
Vo vyspelejSej organizacii je mozné nové technoldgie posudit pomocou sofistikovanejsich modelov
hodnotenia rizik, pomocou vhodnych dat, ako napr. dynamické hodnotenie rizik, a tak ziskat lepsi
prehlad o vzajomne prepojenych rizikach. Bez ohladu na sp6sob, ktory organizacia bezne pouziva,
snaha pouZivat viaceré metodiky hodnotenia rizik umoZriuje zosuladit aktivny pristup k riadeniu rizik
prijatej novej technoldgie, a tym ziskanie prospechu podnikania.

Miera podobnosti novej technolégie s existujicou technolégiou a jej sucasny sposob pouzitia moze
ovplyvnit konkrétnu metodiku hodnotenia rizik, ktora by sa mala pouzit .
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