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Uskalia dod4avatePského retazca - Riadenie rizik

Mnohé organizacie postupne zvysili svoju zavislost’ na rasticom pocte svojich dodavatelov.
Ako dokazuju pocetné Gtoky na dodéavatel'ské ret'azce za posledné desatroCie , aktéri hrozieb
kybernetickej bezpecnosti sa ¢asto zameriavaju na dodavatelov, pretoze si menej bezpecni ako
véacSie organizacie, ktoré su vysSie v ramci dodédvatel'ského retazca. Prikladom je poruSenie
cielovych tudajov v roku 2013 a utok na dodavatel'sky retazec SolarwWinds v roku 2020. Tieto
utoky kompromitujii softvér alebo produkty dodavatel'skych organizacii, ktoré st nizSie
v dodéavatel'skom retazci, ¢o umoziiuje napadnutému softvéru alebo produktom ulah¢it
infiltraciu vac¢sich organizacii.

Zvysena zavislost’ spolo¢nosti od velkych dodavatel'skych retazcov a zvySenie hrozieb, ktoré
Snimi suvisia, posunuli do popredia riadenie rizik dodavatel'ského retazca na zaklade
osved¢enych postupov riadenia rizik v oblasti kybernetickej bezpecnosti. Potreba riadenia rizik
dodavatel'ského retazca nie je v tomto desat’roci o ni¢ dolezitejSia ako v minulom — jednoducho
sa stala viac uznavanou. V m4ji 2021 prezident Spojenych Statov americkych vydal exekutivne
nariadenie, ktorym sa riadia Federalne zdroje USA na financovanie usmerneni pre bezpecnost’
dodavatel'skych retazcov. Okrem toho v roku 2021 britsky National Cyber Security Center
vykonal prieskum o riadeni rizik v dodévatel'skom retazci. Pri tvorbe programu riadenia rizika
dodavatel'ského ret'azca vic¢sina respondentov prieskumu identifikovala pre svoje organizacie
prekazky, medzi ktoré patrila slaba transparentnost dodavatel'skych retazcov, nedostatok
odbornych znalosti v oblasti rizika kybernetickej bezpe€nosti a nedostatocnych nastrojov, resp.
bezpe€nostnych mechanizmov na vyhodnotenie kybernetického rizika dodavatel'ov.

Programy riadenia rizik dodavatel'ského retazca mézu byt pre kazdi organizéaciu prospesné,
ale bez nalezitého usmernenia mozu spdsobit’ zvysenie rizika. Pomylené postupy riadenia rizik
dodavatel'ského ret'azca, ako napr. zluCovanie viacerych suvisiacich objektov auditu alebo
hodnotenia artefaktov (dalej ,,podkladov®), znizuje ich ucinnost. Okrem toho tvorba
unikatnych dotaznikov kybernetickej bezpecnosti prispieva k rastiicej zdtazi dodavatelov,
ktord im zabera Cas na zabezpecenie chodu svojich organizacii. Rizika, vyplyvajice z tychto
pomylenych praktik riadenia rizik dodavatel'ského retazca, mozu byt riadené dodavatel'skou
organizaciou, ktora ma k dispozicii podklady bez toho, aby ich musela zhromazdovat’,
uchovavat’, prisposobit’ pravidlam pre hodnotenie rizika , ktoré predajca predstavuje



pre organizaciu nadobudatela a dokézu posudit’ riziko vlastnym bezne pouzivanym systémom
riadenia rizik.

Proti kybernetickym rizikdm dodavatel'skych retazcov mnohé organizacie podnikaji kroky
vytvorenim zlepSenych programov a procesov riadenia rizik na zmiernenie rizika. Tri spolocné
mechanizmy zaruk pouzivanych na overenie zabezpecenia dodévatel'ského retazca st podobné
mechanizmom pouzivanymi posudzovatelmi a auditormi na overenie kontrol podla
amerického Narodného institutu kontroly noriem a technologie (NIST). Tieto metddy st
preskusSané, otestované a opisané¢ v Specialnej publikacii NIST (SP) - SP 800-171A
Posudzovanie bezpecnostnych poziadaviek pre Kontrolované neutajované informacie a NIST
SP 800-53A Rev - Hodnotenie bezpecnosti a sikromia kontroly v informacnych systémoch a
organizaciach. Pri aplikovani na dodavatel'ské ret'azce by organizacie mali:

1. Preskiimat’ dokazovu dokumentaciu.

2. Viest pohovory s jednotlivcami alebo skupinami v rdmci dodavatel'ského ret’azca.

3. Otestovat kontroly zamerané na zistenia, ¢i sprdvanie dodédvatelov zodpoveda
ocakavaniam.

Tieto metdédy st Casto vyuzivané poverenymi osobami alebo timom organizacie alebo
zmluvnou tret'ou stranou.

Dalsou moznostou pre zlepienie postupov organizacie na riadenie rizik dodavatel'skych
retazcov je hodnotenie ochrany osobnych udajov. V zavislosti od vonkajSich regulaénych
poziadaviek a politiky organizacie, podklady vybrané za ti¢elom hodnotenia dodavatela by
mohli vyZzadovat’ dodato¢né hodnotenie osobnych udajov. Prikladom v§eobecného hodnotenia
ochrany udajov pozadovanych organizaciami je EU General Data Protection Regulation
(GDPR) Data Protection Impact Assessment (DPIA) - (VSeobecné nariadenie o ochrane udajov
- Hodnotenie vplyvu na ochranu (DPIA). Hoci toto nariadenie sa vzt'ahuje len na Cast’ ochrany
pri prenosoch osobnych udajov, tieto isté koncepty sa objavuji v ramci mnohych podobnych
nariadeni na celom svete. V zavislosti od vymienanych informacii a druhoch dat podliehajiicim
spracovaniu, mézu byt tieto udaje vyZadované pre posudenie ochrany sukromia alebo
jednoducho ako sucast’ ochrany dobrého mena organizacie.

Aj ked’ organizacie vyberaju najlepSie metddy na zvladanie novych hrozieb a hoci zdmer moze
byt dobry, stale je tu pre nich a pre dodavatel'ské retazce potencial dodato¢ného rizika. Existuje
pat’ zavadzajucich praktik, ktoré ¢asto ohrozuju Gsilie o riadenie dodavatel'ského retazca:

1. Sustredenie dokazov od viacerych dodavatel'ov na jedno miesto v rdmci organizacie, ¢o
zvySuje riziko v dodévatel'skom ret’azci.

2. Minimalna znalost dodavatelov o bezpecnosti chranenych dokazov objednédvajicej
organizécie (samotnd dohoda o mlcanlivosti [NDA]), nezarucuje ich bezpecnost’ a
vytvara riziko.

3. Zdiel'an¢ dokazy casto pre dodavatelov aj objednévatel'ov az exponencidlne zvysuju
rozsah rizika - miesta ohrozenia dobrého mena organizacie, jej aktiv, pravnych
zavazkov, stladu s predpismi alebo schopnost'ou fungovat’ s rizikom:



e Kazda nova organizacia, ktora sa oboznami s uvedenymi dokazmi,a tak zvySuje
rozsah rizika pre kazdého z ucastnikov.
e Kedze objedndvajuce organizicie u seba zhromazd'uju dokumentéaciu, vytvaraji
vicsie a vacsie uloziskd cennych bezpecnostnych informacii.
4. Tym, ze poskytovatelia sluzieb tretich stran uvedené dokazy ukladaju a s tymito
informaciami pracuju, sa riziko este viac zvysuje.
5. Objednavajice organizacie maju Casto vSeobecné dotazniky a poziadavky na dokazy,
co kladie zvySené zat'azenie pre dodavatel'ov, ktori tieto informacie poskytuji a uberaja
im Cas, aby venovali Gsilie na zlepSenie vlastnej bezpecnosti.

Pre organizicie sa stalo zvykom vyziadat’ si od dodavatel'skych retazcov dokumentaciu a
dokazy, ktoré by v pripade ich odhalenia konkurenciou mohli obe strany ohrozit. Obrazok 1
ukazuje priklady ¢asto pozadovanych firemnych podkladov.
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1 MFA - Multifactor Authentication.

2 SPF - Sender Policy Framework

3 DKIM - Domain Keys Identified Mails -

4 DMARC - Domain Based Message Authentication Reporting
5> DLP - Data Loss prevention

5 MDM - Mobile Device Management

" SIEM - Security information and event management



Na zaklade rizika pre produkty a dodavatel'ov je vhodné uvedené polozky overit’ a urcit, ¢i st
vsulade s priemyselnymi normami. Ich zhromazd’'ovanie bez konkrétneho postupu je
zbyto¢nym rizikom. Ak aktér hrozby tieto informacie ziska, vytvara si tym cestu, ako moze
poskodit’ dodavatera.

Obrazok 2 znézoriiuje zhromazd’ovanie udajov od viacerych dodavatelov pre jedného
nadobudatela. Hoci na tomto obrazku su iba Styria dodavatelia, mézu tu byt stovky alebo tisice
dodavatel'ov, ktori poskytuji podklady pre jedného nadobudaterl’a.

Zhromazd’ovanie podkladov dodavatel'a funguje za predpokladu, ze nadobudajuce organizacie
maju potrebni bezpecnost, avSak ziadna organizécia Uplné zabezpecenie nema . Zakazdym,
ked’ dodévatelia poskytujii podklady pre nadobudacie organizacie, riskuji, Ze tym umoznia
unik sukromnych informacii, ktoré mézu byt narusené. Okrem toho , dodavatelia maju casto
minimalne znalosti o urovni bezpecnosti nadobudajicej organizacie, ktora umoziuje tieto
informacie ulozit’ na nezndmom mieste s nezndmym zabezpecenim.

Kazda nadobudajuca organizacia, ktora ziska informacie od dodavatel'skej organizacie, takto
zvySuje rozsah rizika kazdej d’alSej organizacie, ktora s dodéavatel'skou organizaciou
spolupracuje.

Nadobudacie organizacie maju Casto uzkoprsé myslenie, ze dodavatel'sky vztah je 1:1, ¢o je
vSak zriedkavy pripad. Jeden dodavatel moéze zasobovat' stovky, resp. tisicky dalSich
organizacii.

Obrazok 2
Zhromazd’'ovanie podkladov

Nadobudatel

Dodavatel C Dodavatel D

Ako nadobtdajice organizdcie pokracuji v zhromazd'ovani podkladov od dodavatelov,
vytvaraju neustale sa rozSirujicu zasobaren kritickych bezpecnostnych informacii, ktoré su
pre uto¢nikov zaujimavé. Ak je jedna organizicia stymto zdrojom udajov naruSena,



bezpecnost’ dodavatel'ov je ohrozena a ito¢nici budi mat’ vyhodu oproti vSetkym ostatnym
organizacidm, ktoré s tymito dodavatel'mi spolupracuju.

Obrazok 3 zndzoriuje vztahy, ktoré sa vyskytuju, ked” dodavatel' zacne distribuovat’ svoje
informacie viacerym nadobudatelom. Ak kazdy nadobudatel' zbiera tieto podklady, vSetci
zucastneni si to musia uvedomovat’. Nadobudatel’ 1 je teraz odkazany od nadobudateloch 2, 3,
4 a 5, ako budu chranit’ tdaje pre ich dodavatela. Toto isté vzadjomné spoliehanie plati pre
ostatnych nadobudatel'ov. Ak nadobudatelia 1, 2, 3 a 4 chrénia tieto udaje bezpecne, ale
nadobudatel’ 5 uz nie, informacie uz nie s v bezpeci. Vsetci tcastnici dodavatel'ského retazca
su teraz vystaveni vysSiemu riziku.

Kyberneticka bezpecnost’ je draha a pre nedostatok zru¢nosti pre riadne vyskoleny personal sa
neda tak rychlo dosiahnut’. To tlaci nadobtdatel’ské organizacie k tomu, aby tento proces riadili
dodévatelia sluzieb tretich stran. Tito dodévatelia mézu pomoct s preskimanim a popisom rizik
dodavatel'ov.

Ak vsak oni zbieraju podklady rovnakym spoésobom ako nadobudatelia, problém sa tak moze
eSte zhorsit. Dodavatelia tretich stran m6zu mat’ horSie zabezpeCenie na uchovéavanie kopii
podkladov a postapit’ ich nadobudatel'ovi. Tento priklad uvadza uloZenie podkladov na troch
roznych miestach dodavatel'a, nadobudatel'om a dodéavatel’a tretej strany, ktory pontka viac
prilezitost’ pre itocnikov.

Obrazok 3
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Proces riadenia rizik dodavatel'ského retazca je potrebny, ale ak sa vykona nespravne, moze
byt zatazou. Nadobudatel'ské organizacie maji Casto pozitivne umysly pri zlepSovani ich
bezpecnostnej pozicie, ale nemusia chépat’ najlepsiu cestu na jej zlepSenie. UrCenie spravnej
hibky a rozsahu posudenia rizika sa moze pre kazdi organizaciu lisit’.

Vyplnenie pocetnych dotaznikov, podkladov, poziadaviek a r6zne systémy znamenaju zataz
pre dodévatel'ov. Mnoho dodavatelov venuje zna¢né bezpecnostné zdroje na odpovede
k dotaznikom a poskytovanie podkladov pre nadobudatelov, atym odklonenie personalu
od uloh, ktoré mézu priniest’ pozitivne zmeny na zlepSenie bezpe¢nosti dodavatela.

Organizacie musia zvazit primerani urovenn hibky a krytia pre prezentované riziko.
Dodavatelia, ktori znamenajt vyssiu troven rizika, by mali byt’ dokladnejSie preskimani, zatial
¢o ti, ktori maju nizsie trovne rizika, by mali byt preverovani s mensou prisnost’ou. Organizacie
musia zvazit' primerant uroveii hibky a zabezpedenia pre prezentované riziko. Dodévatelia,
ktori poskytuju vyssie trovne rizika, by sa mali dokladnejSie kontrolovat’, zatial’ co dodavatelia
s nizSou Urovinou rizika by mali byt’ posudzovani menej prisne.

Namiesto oslovovania kazdého dodévatel’a rovnakym sposobom by organizacie nadobudatel’a
mali zvéazit' kategorizaciu svojich dodavatelov na zéklade ich potencidlneho vplyvu a riesit’
proces riadenia rizik stupniovitym spdsobom. Obrazok 4 ukazuje priklad hierarchie sposobov
merania rizika doddvatel'ského retazca bez zhromazd'ovania podkladov . V ramci kazdej akcie
na preskimanie rizika posudzovatel’ alebo auditor preskiuma predlozené osvedcenia alebo
podklady a zdokumentuje ich zistenia podla ur€eného systému hodnotenia rizik. Napriklad pri
vyssich stupiioch rizika méze posudzovatel' alebo auditor skontrolovat’ podklady pocas
nezaznamenanej videokonferencie alebo pri osobnej navsteve. Vysledky preskimania mozno
zdokumentovat’ v minimalnom popisnom sthrne. Okrem toho je potrebné poznamenat’, ¢i
kontroly dodavatela v koneénom dosledku spinaji vietky poziadavky alebo nie. Pretoze
podklady zostanu v ischove dodadvatel’a, mozno pouzit’ ich haSovanie , aby sa zabezpecilo, ze
tieto preskimané bude mozné neskor znova skontrolovat. Priklad tejto metody je opisany d’alej
v pouzivatel'skej prirucke CMMC Artifact Hash Tool. Tieto metdédy zabezpecuju, ze podklady
nie je potrebné presuvat’ mimo prevadzkovych priestorov a ukladat’ ich do velkého uloZiska.
Organizacie musia urcit’ svoju vlastnu ochotu riskovat’ pre kazda Groven potencialneho vplyvu
a prisposobit’ tomu svoju stratégiu riadenia rizik.

Alternativnou metodou, ktora méze pomdct’ znizit' zatazenie dodavatelov a zmensSit’ rozsah
rizika pre zber podkladov, je pouzitie zdiel'anej hodnotiacej platformy, ako je napr. Exostar.



Exostar zacal spolupracovat’ so spolocnostami BAE Systems, The Boeing Company, Lockheed
Martin, Raytheon a Rolls Royce.“ Tieto spolo¢nosti maji vel'mi doverné vztahy s dodavatel'mi
a v roku 2000 prezieravo vytvorili platformu, ktora umoznila priemyslu pre letectvo a obranu
spravne riadit’ svoje vztahy s doddvate'mi bez toho, aby ich zatazovali r6znymi dotaznikmi
alebo zhromazd’ovanim nepotrebnych podkladov. Pouzivanie riadenych metdd, ako su tieto,
umoziuje nadobudatel'skym organizdcidm znizit mieru rizika a zamerat svoje programy
riadenia rizik tak, aby boli ispesné.

Obrazok 4
Potencial
dopadov Opatrenia na zistené rizika
na dodéavatela
Kriticky Osobna navsteva, hash podkladov
Vysoky Nezaznamenavana videokonferencia

Vlastné osvedéenie dodavatela v stlade s bezne pouzivanym standardom kybernetickej
bezpecnosti (napr. US National Institute of Technology [NIST] Special Publications
[SP] 800-171A, NIST SP 800-53,

Stredny Medzinarodna Organizécia pre normalizaciu [[SO]/Medzinarodna elektrotechnicka
komisia [IEC] 27001,

Cybersecurity Maturity Model Certification [CMMC])

Zakladné osvedcenie dodavatel'a v stilade s bezne pouzivanym ramcom kybernetickej
Nizky bezpeénosti (napr. Federal Information Processing Standards [FIPS] Publication 200,
NIST SP 800-171 Zakladné bezpecnostné poziadavky, CMMC uroven 1)

Ak nadobudatel'ské organizacie ziskaji podklady od dodavatel'ov, mali by ich chranit’ v stlade
S priemyselnymi Standardmi pre kyberneticki bezpecnost. Medzi najdolezitejSie a l'ahko
prehliadnutel’'né ochrany patri Sifrovanie, kontrola pristupu, stanovenie a dodrZiavanie intervalu
pre uchovavanie a vymazanie udajov. Podklady by sa nemali uchovavat’ na neurcita dobu.
K tymto Gdajom by mala byt priradend informacia o dobe ich uchovévania. Pouzitelnost
udajov sa ¢asom zhorSuje a akonahle sa zisti, Ze uZ nie su uzito¢né, mali by sa vymazat’ podl'a
bezne uznavanych sanita¢nych metod, ako je napriklad NIST SP 800-88 Guidelines for Media
Sanitization.

Riadenie rizik kybernetického dodéavatel'ského retazca je C¢innost, ktort by mali vykondvat
vSetky organizacie, priCom ich strategické riadenie je nevyhnutné. Ak su dodavatelia zat'aZeni
neobmedzenymi poZiadavkami a su nuteni vzdat’ sa podkladov vratane vlastnej dokumentécie,
nadobudatelia m6zu tak bez toho, aby si to uvedomovali, neiimyselne ohrozit’ ich vlastnu
bezpecnost’. Pre znizenie rizika by mali nadobudajice organizacie zvazit' moznost’ osobnych
navstev, nenahravanie videokonferencii alebo vlastné osved¢enia od dodavatel'ov. Okrem toho
by sa hibka a rozsah hodnoteni podkladov mali prispdsobit’ irovni rizika. Programy riadenia
rizik dodévatel'ského retazca mozu byt prospesné pre vSetky organizécie, ale bez naleZitého
usmernenia mozu zvysit riziko pre organizacie na celom svete.
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