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Risk IT

Mnozina riadiacich principov a prvy ramec, ktory pomaha podnikom identifikovat’,
riadit’ a efektivne spravovat’ IT rizika.

kazdé biznis rozhodnutie vyZaduje, aby riadiaci

pracovnici vyvazovali suvisiace rizika a prinosy.
Efektivny manaZzment biznis rizik je nutnostou pre uspech
spolo¢nosti.

V podnikani dnes hraju rizika kriticku ulohu. Takmer

Casto sa stretavame s prehliadanim IT rizik (biznis rizika
suvisiace s vyuzivanim IT). Pritom ostatné biznis rizika ako
napriklad trhové, uverové a prevadzkoveé sa stali su¢astou
podnikovych rozhodovacich procesov. IT rizika boli prera-
dené technickym Specialistom, mimo zasadnuti spravnej
rady, napriek tomu, Ze spadaju pod tu istu kategériu ako
ostatné biznis rizika: &oho désledkom je zlyhanie napifa-
nia strategickych ciefov.

Problém je jasny. RieSenie? Nejasné.
AZ doteraz: Predstavujeme Risk IT.

Co je Risk IT?
Risk IT je:

* Ramec, ktory pomaha zaviest' efektivne riadenie
a spravu IT rizik

*  Sucast produktového portfolia ISACA pre oblast riade-
nia IT

* Ramec zaloZeny na sade riadiacich principov pre efek-
tivny manazment IT rizik

Aké su vyhody pouzivania Risk IT?
Vyhody pouzivania Risk IT zahfiiajua:

*  Spolo&ny jazyk pri komunikacii medzi obchodnymi
zloZkami, IT, manaZmentom rizik a auditu

* End-to-end navod ako manaZovat rizika suvisiace
s vyuZivanim IT

»  Kompletny profil rizik sltZiaci k lepSiemu pochopeni
rizik a lepSiemu vyuZitiu podnikovych zdrojov

*  LepSie pochopenie roli a zodpovednosti vzhfadom na
manazment IT rizik

» Sulad s podnikovym systémom manazmentu rizik
(ERM)

*  LepSi pohlad na rizika suvisiace s vyuzivanim IT a zod-
povedajuce finan&né implikacie

*  MenS8i polet neZelanych prevadzkovych situacii a zly-
hani

»  ZvySenie kvality informacii

* ZvySena istota zu€astnenych stran a zmensené obavy
vyplyvajuce z regulaénych poziadaviek

* Inovativne aplikacie podporujice nové obchodné inici-
ativy

Co Risk IT umoziuje?
Risk IT:

*  Umoziuje spolo¢nostiam prispésobovat komponenty
ramca tak, aby vyhovovali ich potrebam.

*  Poskytuje end-to-end komplexny pohlad na vSetky
rizika suvisiace s pouzivanim IT a rovnhako dékladné
oSetrenie rizik od vysokouroviiovych oblasti aZ po pre-
vadzkové otazky.

* Umoziuje spolo€nostiam porozumiet a riadit vSetky
zsadné typy IT rizik

*  Poskytuje hmatatefné obchodné prinosy

*  Umoznuje spolo&nostiam vykonavat rozhodnutia s uve-
domenim si zodpovedajucich rizik

*  Vysvetluje ako zarobit na investicidch do uz zavede-
ného interného kontrolného systému IT pre manazme-
nt IT rizik.

* Vramci hodnotenia a manazmentu IT rizik umoZniuje
integraciu s celopodnikovymi pristupmi pre manazme-
nt rizik a regulacnych

Efektivny manazment biznis
rizik je nutnostou
pre uspech spolo¢nosti.

Principy Risk IT

Ramec Risk IT je o IT rizikdch — biznis rizikach suvisia-
cich s vyuZivanim IT. Prepojenie na biznis sa nachadza v
principoch, na ktorych je ramec postaveny. Efektivne po-
dnikové riadenie a sprava rizik:

* VZdy suvisi s biznis cielmi

*  Vytvéra sulad medzi IT rizikami a celkovym podniko-
vym systémom manazZmentu rizik (ERM) — ak je to mo-
Z2né. Napriklad ak je ERM implementované v ramci
spolo&nosti

* VyvaZuje naklady a prinosy manazmentu IT rizik

*  Podporuje spravodlivi a otvorend komunikaciu ohla-
dne IT rizik

e Zavadza spravny pristup zhora pri definovani a vynu-
covani osobnych zodpovednosti za prevadzku, v rdamci
prijatefnych a dobre definovanych urovni tolerancie.

« Je kontinualny proces a suc¢ast kazdodennych aktivit
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Manazment a porozumenie IT rizik

Pre stanovenie priorit IT rizik a ich spravu, potrebuju pred-
stavitelia vysokého manazmentu referenény ramec a jasnu
predstavu o funkcii IT a suvisiacich rizikach. Avsak klfu€ové
zainteresované strany vratane ¢lenov rady a vysokého ma-
nazmentu, prave ti ktori by mali byt zodpovedni za mana-
zment rizik v ramci podniku, ¢asto tuto predstavu nemaiju.

IT rizika nepredstavuju len technicky problém. Zatial' o
experti pre oblasti IT pomahaju pochopit a riadit rézne
aspekty IT rizik, obchodny manazment je najddlezitejSia
zucastnena strana. Obchodni manazéri uréuju ¢o IT po-
trebuje urobit pre podporu ich biznisu; nastavuje ciele pre
IT a zaroven je zodpovedny za manazment suvisiacich rizik.

Ramec Risk IT vysvetluje IT rizika, umozriuje spolonosti
vykonavat obchodné rozhodnutia s uvedomenim si zod-
povedaijucich rizik a tym umoziiuje pouzivatefom:

* Integrovat a riadit’ IT rizika v ramci celkového podniko-
vého manazmentu rizik (ERM)

*  Vykonavat dobre informované rozhodnutia vzhladom
na rozsah rizika, mieru akceptovania a tolerancie rizika
v ramci prostredia spolo¢nosti.

»  Porozumiet ako reagovat na rizika

* V suhrne, ramec umoznuje podnikom pochopit’ a riadit
vSetky zavazné typy rizik. Ramec Risk IT poskytuje
komplexny end-to-end pohlad na vsetky rizika suvi-
siace s vyuzivanim IT ako aj na samotny manazment
rizik. Ramec zapifia medzeru medzi véeobecnymi sys-
témami riadenia rizik ako napriklad COSO ERM, AS/
NZS 4360 (Coskoro nahradeny ISO 31 000) a jeho brit-
skym ekvivalentom ARMS6 a detailnejSimi systémami
riadenia rizik (Casto zameranymi na bezpe-¢nost).

Risk IT publikacie

Risk IT pozostava z dvoch publikacii: Ramec Risk IT (Risk
IT Framework) a Prakticky sprievodca (Risk IT Practition-
erGuide).

Risk IT Framework poskytuje:

»  Sadu riadiacich praktik pre manazment rizik

* End-to-end procesny ramec pre UspeSny manazment
rizik

* VS8eobecny zoznam Casto sa vyskytujucich, potencial-
ne neziaducich IT rizikovych scenarov, ktoré mézu ne-
gativne ovplyvnit realizaciu biznis cielov.

» Nastroje a techniky na pochopenie konkrétnych rizik
obchodnym operacii, ako protiklad k vS§eobecnym kon-
trolnym zoznamom, alebo poziadavkam na sulad a zhodu.

Ramec poskytuje zakladné stavebné komponenty, na zakla-
de ktorych buduje komplexny procesny model pre IT rizika.
Pre pouzivatelov COBIT a Val IT, bude tento pristup urcite
znamy. Navod je poskytnuty pre kluCové aktivity kazdého
procesu, zodpovednostiach za proces, informacnych

tokoch medzi procesmi a vykonnostnym riadenim kazdého
procesu. Model je rozdeleny na tri domény — Riadenie
rizik, Hodnotenie rizik a Reakcia na rizika — kazda z nich
obsahuije tri procesy:

* Riadenie rizik
Vytvorenie a udrziavanie spolo¢ného pohladu na
rizika
Integracia s podnikovym systémom manazmentu
rizik (ERM)
Tvorba obchodnych rozhodnuti s uvedomenim si
zodpovedaijucich rizik
* Hodnotenie rizik
Zber dat
Analyza rizik
Udrziavanie profilu rizik
* Reakcia na rizika
Sirenie povedomia o rizikach
Manazment rizik
Reagovanie na udalosti

Risk IT PractitionerGuide

Je podporny dokument pre ramec Risk IT, ktory poskytuje
priklady a mozné techniky adresovania problémov suvisia-
cich s IT rizikami, ako aj detailné navody ako naplifat kon-
cepty pokryté v procesnych modeloch ramca. Koncepty

a techniky zahffaju:

« Tvorbu scenarov, zalozenu na sade vSeobecnych IT

rizikovych scenaroch

Tvorbu mapy rizik za vyuzitia technik pre popis dopadu

a frekvencie jednotlivych scenarov

»  Tvorba kritérii dopadu v zavislosti od relevantnosti pre
biznis

« Definovanie KRI (kluCové indikatory rizika)

*  Pouzitie COBIT a Val IT na zmiernenie rizika; prepo-
jenie medzi rizikami, COBIT a Val IT kontrolnymi me-
chanizmami a klu€ovymi riadiacimi praktikami.

VaSe rieSenie pre IT rizika

Pouzitie osved€enych praktik manazmentu IT rizik podla
Risk IT poskytne zna¢né obchodné vyhody, ako napriklad
menej prevadzkovych chyb a nezelanych situacii, zvySenu
kvalitu informacii, vacsiu istotu zaCastnenych stran a znize-
nie obav z regulacie, inovativne aplikacie podporujuce
obchodné iniciativy. Ramec Risk IT je sucastou pro-
duktového portfolia ISACA, pre zastreSenie riadenia IT.
Napriek tomu, ze poskytuje kompletny a samostatny ra-
mec, obsahuje taktiez referencie na COBIT a Val IT. Tie

su obsiahnuté v praktickom sprievodcovi, a je odporu¢ané
aby sa manazéri a odbornici zoznamili so zakladnymi prin-
cipmi a obsahom tychto dvoch ramcov. Rovnako ako COBIT
a Val IT, Risk IT nie je Standard, ale flexibilny ramec. To zna-
mena, ze spolo¢nosti jeho jednotlivé komponenty mozu/
mali by prispdsobit svojim Specifickym potrebam.

Preklad, Stanislav Ondac
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Riadenie IT rizik ako stcast’ riadenia
opera¢ného rizika v bankach.

V tomto ¢lanku budeme vychadzat’ z redlnej situacie riadenia IT rizik v ban-
kovom sektore. Clanok nepopisuje vSeobecné pravidla riadenia IT rizik, ale
konkrétny spbsob akym jedna z bankovych skupin vnima a riadi operacéné riziko,
ktorého sucastou je aj riadenie IT rizik.

Riadenie opera¢ného rizika v bankach je len jednou ¢astou riadenia celkového
rizika banky (Obr. 1).

Rizika banky

AN

4 N\
Kreditné rizika Ostatné rizika

Interest rate risk : Reputational risk
Equity risk : Strategic risks
Currency risk :

Commodity risk

Option risk

Riziko straty vyplyvajuce z neadekvatnych alebo poru$enych internych procesov, z chyb
sposobenych ludmi a systémami alebo ucinkom externych javov.

OBR. 1 — ROZDELENIE RIZIK

Riadenie rizik a operacného rizika pritom vychadza aj z regulacie Basel Il.

Operacné riziko sa mdze vnimat aj v SirSom kontexte ako je len riadenie Cisto
prevadzkovych rizik, pod ktoré spada aj riadenie IT rizika (Obr. 2).

Prevadzkové Riziko ) o
¢ Podvodné obchodovanie

Chyby v oblasti BackOffice

* Nevhodna obchodna prax

Problémy pri spracovani informacii ) o
*  Majetkové riziko
Zlyhanie systémov

Zlyhanie technolégii * Modelovanie rizik

Chyby pri rekosiliacii +  Reporting/Ugtovnictvo

OBR. 2 — PREVADZKOVE RIZIKO AKO PODMNOZINA OPERACNEHO RIZIKA

IT riziko je v tomto pripade zamerané hlavne na riadenie rizik suvisiacich so
zlyhanim IT technoldgii, zlyhanim systémov, zlyhanim IT procesov a zlyhanim
ludského faktora v IT.

Globalny program
certifikacie

« Certified Information

C|SA Systems Auditor®
—*—

An ISACA® Certification

Certified Information

C|SM Security Manager”
- -

An ISACA® Certification

Certified in the
Governance of

CGEIT Enterprise IT*

An ISACA”® Certification

Certified in Risk
and Information

CRISC Systems Control”

An ISACA® Certification

CISA certifikat ziskalo viac ako 70 000
: profesionalov po celom svete.

Viac ako 11 000 osbb z viac ako 80 krajin
: sveta doteraz ziskalo certifikaciu CISM.

Marketingové
oddelenie

. Zuzana Kopagikova — Stefanska, PhD.
1 Marketing & Communication Manager

E-mail: stefanska@isaca.sk
: Web Site: www.isaca.sk
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Rozdelenie rizik na zaklade ich dopadu na banku a frekvencie vyskytu,
umoziuje adekvatne reagovat na mozné hrozby. Rozdelenie rizik méze vyzerat
napriklad tak, ako je uvedené na obr. 3.

Enticement of
Key Personal

Organised Money Laundry

Crime
Financial

misstatement
Market Break

CEE / World

Hostage situation

Bank robbery Conflict of interest Settlement-Error

Insider trading Project-Error

Trading/hedging
Error

Theft
Customer data

Virus/
Malicious Code

Slander/
Rumours

Hacker/
Denial of Service

IR ‘“’\\
Flood-/ Earthquake

Demonstrati OHT\’ ‘/,éenous Ouxage\w

e i i

Changein ¢ Pandemic
political influence

Industrial spying Mass dismissals /

Branch closings

Class-action lawsuig

Likelihood

(  Terrorism )

Private Affair
Chief Executive

—
ScandalinVB-Family I o e
D
Food potsomngD

Nuclear accident

low

OBR. 3 ROZDELENIE RIZiK NA ZAKLADE ICH DOPADU NA BANKU

Nasledky rizik z oblasti s vysokym dopadom na banku, sa znizuju vytvaranim
planov obnovy v ramci BCM (Business Continuity Management), ktorych
sucastou su DRP (Disaster Recovery Planning) plany s konkrétnymi opatreniami
tykajucimi sa IT technologii.

Ostatnétypy IT rizik sa riesSia adekvatnymi IT prostriedkami, napr. mozné na-
padnutie pocitaCov virusmi sa rieSi prostrednictvom nasadenia antivirusovych
programov.

Sucastou riadenia rizik je aj ich kontinualne hodnotenie prostrednictvom KRI
(Key Risk Indicator). Neexistuje vSeobecny navod ktoré KRI a ako vyhodnoco-
vat. Vytvorenie KRI indikatorov je preto velmi individualne a zavisi od kazde;j
banky akym sp&sobom ich nastavi. Jeden z prikladov je uvedeny na obr. 4 a 5. 7

Key Risk Indicator Description:

Key Risk Indicator Description & Format Thresholds

<
Shows the total number of minutes of ~ : 30 RO
downtime per month for core banking
- system - unexpected downtime (format: 07 12yelow
E number’
) > 120 red
> 80% green

- Number of fixed / closed critical findings
from last penetration test in respect to
number of total critical findings (format:
percentage)

Number of employees who participat-
. edin at least one security awareness
: training within the last 24 months (either
. web-based training or physical training)
1 (format: percentage)

<50 % red

OBR. 4 — DEFINICIA KRI V BANKE - PRIKLAD

Pravidelné vyhodnocovanie KRl umoZiuje zamerat' v€as pozornost na opa-
kujuce sa hrozby a prijat adekvatne (aj IT relevantné) opatrenia na ich minima-
lizaciu.

Pripravil Miroslav Molnar, CGEIT

Non-Availanility Core Banking
in minutes

I canars an Mora by basi s

Solved finding (Penetration Test) /
All Findings

Indiratoes on Monthy basis

ne
Nr. of employees with security training within
last 24 months / total number of employees

Indieatore on ontaly asis
F - i [

5— PRIKLAD VYHODNOTENIE KRI
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FOTOGRAFIE VYROCNA X. KONFERENCIA ABIT (2011)
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rizik, organizacia, bezpecnostna politika a procedury

¥ Audit 1T a informacnej bezpecnosti
¥ Ochrana osobnych Udajov a sukromia
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krizové riadenie a havarijné planovanie

¥ Technicka bezpecnost IT — penetracné testy,
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aplika¢na bezpecnost

' Sprava pouzivatelov a pristupov
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a elektronického podpisu
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»,Cely zivot som sa venovala pocéitacom. Fascinuje ma, ¢o sa
dosiahlo za tie roky na technologickom poli.*

Aka je Vasa uloha a uloha in-
terného auditu IT v NBS?

Mam na starosti interny audit IT

a operacny audit, ¢ize vSetko, ¢o
sa tyka procesov vo vnutri banky.

V ramci NBS spolupracujeme s os-
tatnymi centralnymi bankami EU.
Vykonavame s nimi spolo¢né audity.
NasSou prioritou tohto a buduce-

ho obdobia je zjednotit metodiku
hodnotenia rizik IT, auditov v rdmci
Eurépskeho systému centralnych
bank (ESCB).

Interné audity realizujeme na zakla-
de planu schvaleného Bankovou
radou NBS, kde su zahrnuté aj audi-
ty spolo¢ne koordinované v ramci
ESCB. To znamena3, Ze vo vSetkych
centralnych bankach EU sa v rovna-
kom Case, podla rovhakého progra-
mu vykona rovnaky audit. Z vysle-
dkov tychto dvadsiatich siedmych
auditov Vybor internych auditorov,
ktorého som ¢lenkou, vypracuje
spolo¢nu spravu. Okrem toho sa
zapajame aj do uzkych pracovnych
skupin, ktoré riadia konkrétne au-
dity, osobne pdsobim v ,taskforce®
pre audity IT.

,,Na praci auditora IT je
najtazsie udrzat’ si
profesijny background.*

Ako by ste zhodnotili uroven riade-
nia IT v jednotlivych centralnych
bankach, existuju v niektorych sta-
toch vyraznejsSie rozdiely? Alebo
je uz tento stav vyrovnany?

plp- Ing. Kristina
po Lachova
CH CIsA
N

Pani Ing. Kristina Lachova, CISA
. poOsobi v Narodnej banke Slovenska ako
: veduca operac¢ného a IT auditu. Vystu-
. dovala elektrotechnicku fakultu, za&ina-
la pracovat ako programator, vyvojar
: aadministrator. Sama o sebe hovori:
. ,Cely zZivot som sa venovala pocitacom.
: Fascinuje ma, ¢o sa dosiahlo za tie roky
: na technologickom poli. Ale zaroven
: som smutnd, ze vietky Orwellove &ierne
: predtuchy o budtcnosti sveta boli uz
davno prekro€ené. Preto sa dnes radsej
. venujem pestovaniu paradajok (smiech).”

Dostat’ riadenie rizik a auditov IT na
jednotnu Uroven je zdihavy proces,
pretoZe centralne banky hlavne vo
vacésich eurdépskych Statoch maju dl-
horo¢nu tradiciu a kulturu. Takze to
vyzaduje eSte €as. Za tymto ucelom
sa robia viaceré praktické kroky. Na-
priklad Vybor internych auditorov
ESCB podporuje vymenu auditorov
v jednotlivych krajinach EU. To zna-
mena, Ze auditor z jednej centralnej
banky je zapojeny do auditu inej cen-
tralnej banky a je priamym ¢lenom
timu auditorov. Aj v tomto Case je
kolegyfia z operaného auditu na
obdobnom audite v inej centralnej
banke.

Vykonavate audity IT aj v komer-
¢nych bankach na Slovensku?
Nie, dohliadku komer&nych bank na
mieste alebo na dialku vykonava
Bankovy dohlad Narodnej banky
Slovenska. Nas odbor vSak audituje

¢innost aj Bankového dohladu NBS.

Ako vyzera Vas bezny pracovny
den?

Najskér si urobim prehlad, o ma

v dany den ¢aka, aké mam stre-
tnutia, porady a telekonferencie,
ktoré vyuzivame predovsetkym v
ramci ESCB. Nasledne si pozriem
najbliz8ie terminy viac & menej
urgentnych uloh, €o je v poste,

z ktorej prichadzaju dalSie ulohy.
Vefla €asu venujem rozhovorom s
jednotlivymi timami auditorov, aby
som sa informovala, ¢o preverili, s
akymi zisteniami a problémami sa
stretli, napriek tomu, Ze elektronicky
dokumentujeme stav uskuto€nenych
auditov. Kedze som zapojena do
pracovnych skupin, ktoré riadia IT
audity v ramci ESCB, musim preStu-
dovat velké mnozstvo dokumentov,
pisat spravy atd. Casto sa stava,
Specialne v piatok, ze si na konci dha
spisujem zoznam uloh, ktoré musim
urobit eSte cez vikend, hlavne, ked
ma Caka sluzobna cesta, ako je meet-
ing vo Frankfurte a pod.

Aké vel'ké je Vase oddelenie?
Moje oddelenie ma okrem mna 6
ludi. Spolu so mnou sa oblasti IT
auditu venujeme Styria a traja su
skér procesne zamerani, nakolko
auditujeme vSetky interné procesy
banky od pripravy financnej analyzy
trhu po prevoz hotovosti, prevadzku
trezorov a pod.

Da sa povedat’, ze mavate pravi-
delné obdobia va¢sieho naporu
prace?

Tradi¢ne byva narocny kazdy koniec
roka, napor zacina uz v septemobri.
Tento rok boli vy&erpavajuce aj letné
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prazdniny, nakolko sme finalizovali
niekolko ESCB auditov. Napriek
tomu, Ze som veduca, jeden z nich
som aj priamo vykonavala. Bol za-
merany na technoldgie sieti v ramci
ESCB - IT network operation and
security. Mam vSak pocit, Zze napor
spolu s novymi ulohami stale nara-
sta.

Co je podra Vas na praci auditora
IT najtazsie?

»Na praci auditora IT je najtazsie
udrzat si profesijny background.”
Oblast IT sa rozvija obrovskym tem-
pom asi ako Ziadna ina. Clenov do
svojho timu auditorov IT som vybera-
la aj podla toho, ¢i maju dlhoro¢né
skusenosti priamo so spravou IT,
aby rozumeli problematike a vedeli
posudit, kde sa v skuto€nosti rizika
IT nachadzaju. Auditor ma ¢asom
nevyhodu, Ze strati priamy kontakt

s informacnymi systémami a je pre
neho vefmi naro¢né udrzat’ sa na
pozadovanej odbornej urovni.

Kde ¢erpate odborné vedomosti
zo sveta IT bezpecnosti Vy?
Internet je dnes nekone¢na studnica
informacii. Zu¢astriujeme sa tiez
vzdelavacich aktivit Vyboru internych
auditorov ESCB. Ina moznost ako
vzdelavat sa tu nie je. V niektorych
europskych bankach je nastaveny
mechanizmus to€enia ludi z audito-
rskej pozicie na vykonnu a naopak.
Myslim si, Ze je to vyborny spdsob,
ako ziskat skusenost s prevadzkou
IT, poznat realne ich problémy, na dru-
hej strane aj vediet posudit, na €o sa
auditor zameriava.

»oNnazim sa, aby moji auditori boli
velkorysi v mali¢kostiach a neupro-
sni vo velkych veciach.”

Cielom overenia bezpeénosti

IS banky je okrem iného posky-
tnat’ primeranu istotu, ¢i bankou
spracuvané a uchovavané udaje
su PRIMERANE zabezpecené
pred ich zneuzitim. Podla akej
metodiky urcujete tito mieru pri-
meranosti?

Su to predovsetkym ISO Standardy,
Cobit a niektoré dalSie. V ramci
ESCB bola implementovana vlast-
na metodika IRM (Information Risk

Management) na riadenie rizik IT
vychadzajuca z noriem radu I1ISO
27000, ktora je prispbsobena organi-
zacii, zvyklostiam a kulture ESCB.

Ma NBS na riadenie IT rizik imple-
mentovanu metodiku RiskIT?

Nie, nasou snahou je implementovat
predovSetkym spominanu internu
metodiku IRM, nakolko vznikla v ram-
ci ESCB skér ako RiskIT. Metodika
zahffia a tlaci cely realisticky zivotny
cyklus posudzovania rizik IT. De-
tailne sa zaobera ulohu vlastnika
biznisu a jeho rozhodovacimi pravo-
mocami. Jednotlivé ,control object-
ives” su rozpracované na konkrétne
opatrenia a ich vahu, rozhodujucu
na ich zavedenie a rieSenie daného
druhu problému a eliminaciu rizika.
Metodika tak vedie azZ k Uplnym

a detailnym opatreniam vhodnym
pre konkrétne situacie, aplikacie,
systémy a projekty. Zaroven jedno-
znacne stanovuje zakladné pozia-

,»dnazim sa, aby moji
auditori boli vel'korysi
v maliCkostiach
a neuprosni vo
vel'kych veciach.

davky na bezpec€nost IT v zavislosti
od kritickosti systému. Tie posudzuje
vlastnik daného biznisu a stano-
vuje poziadavky na dostupnost,
dévernost a integritu. Na metodike
IRM vyzdvihujem aj jej praktickost

a biznis pohlad na IT rizika.

Je tato metodika verejne dostupna?
Ide o internu metodiku, ale myslim si,
Ze bola vydana brozura, s popisom
jej obsahu, ktora by mala byt dos-
tupna na webstranke ECB, nie v8ak
v plnom rozsahu. Ug&astnici konfere-
ncie ABIT v r. 2011 sa s iou mohli
oboznamit na prezentacii $éfa auditu
IT z Eurdpskej centralnej banky.

S akymi najéastejSimi druhmi
problémov zapasia banky pri za-
bezpeceni prevadzky IT?

Niektoré problémy centralnych bank
su vyvolané vefmi rychlym nastu-
pom technoldgii, ktoré prinasaju
pouzivatefom okamzité benefity, ale
sU nasadzované bez posudenia ich
rizik. Ako priklad uvediem problémy
spbsobené nasadenim virtualiza-
cie do siete, ktora bola pbévodne
segmentovana v zavislosti od toho,
akeé dolezité systémy z pohladu
bezpec€nosti v nej beZia. Virtualiza-
ciou sa zrazu vytvoria prepojenia,
ktoré zneguju celu bezpe€nostnu
segmentdciu. Virtualizacia sice
prinasa Uzasne efektivne rieSenia z
pohladu dostupnosti a nakladovosti
na prevadzku IT, rychle vytvorenie
testovacich a vyvojovych prostredi,
v ktorych sa ale neraz nachadzaju aj
ostré data, a pri tom vytvara iny druh
problémov. Niekedy nie je jasné, kde
sa takéto data fyzicky nachadzaju,
ako tec€u, kto k nim ma pristup a pod.

V ktorom roku ste ziskali certifikat
CISA?

V roku 1998 v Prahe, nakolko vtedy
este ISACA Slovensko neorgani-
zovala skusky v Bratislave, ako

tomu je dnes. Do banky som priSla
pracovat v roku 1996 so zamerom
rozbehnut audit IT. Dostala som sa na
medzinarodnu konferenciu ISACA,
kde sa na mfa zastupcovia ISACA

z ustredia doslova vrhli, aby som
zalozila poboc¢ku ISACA na Slove-
nsku. To isté sa v rovhakom Case
stalo nezavisle aj panovi Borakovi,

s ktorym sme nasledne zalozili ISACA
Slovensko.

Comu sa venujete vo volnom &ase?
Vo volnom ¢ase sa venujem zahrad-
ke a hudbe. Moje najoblubenegjsie
kvety su modré hortenzie, ktoré sa
mi ale nedari vypestovat, lebo potre-
buju kyslu pddu. V mojej zahrade na
zasaditej pdde dostavaju nadych do
ruzova. Nepomahaju ani dostupné
hnojiva, ucinkuju len kratkodobo.

Pani Lachovej srde¢ne dakujem za
prijemny rozhovor a ochotu podelit
sa so svojimi bohatymi skusenosta-
mi. Zaroven jej Zelam mnoho uspe-
chov v praci i v sukromi.

Zhovarala sa Erika Slivova
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Virtualna
kancelaria

Osemsmerovka

. Edit Babincova — Fridrichova
: Office Manager

Mobile: +421 918 327 238
E-mail: fridrichova@jisaca.sk

Kontaktujte kancelariu v pripade,
. ze ste ¢len ISACA a mate zaujem o: :

: » Objednévanie Studijnych ma-

: terialov :
: » Registrovanie na skusku alebo :
: obnovu Elenstva :

S0 |I>P|O(w|H|0|C

Volajte po&as pracovnych dni
. v Gase od 8:00 — 18:00 hod.
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Pred kazdym tlacenim do-
VyS8krtajte pojmy v 8 smeroch, zostavajuce pismena tvoria tajni¢ku. @ kumentu myslite na Zivotné
prostredie.

ORACI_€® Spolocnost Oracle spolu s partnermi Vds Pozyvaju na konferenciu

Oracle Innovation Forum

14. novembra 2012 v hoteli Crowne Plaza v Bratislave

Oracle predstavi svoje vizie a stratégiu v IT, poskytne prileZitost na stretnutia s odbornikmi
a profesionalmi z vlastnych radov, ako i z prostredia partnerov a zakaznikov.

Zaregistrujte sa na tuto akciu mailom na adresu: eva.stykova@oracle.com

V separatnych sekcidch sa konferencia bude $pecializovat na nasledovné oblasti:
Aplikacie Oracle/Databaza Oracle/Oracle Fusion Middleware/Hardware Oracle/Oracle sluzby
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