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Asociacia ISACA, zaloZena v roku 1969, je so svojimi vySe 95 000 ¢lenmi vo viac ako 190

krajinach renomovanou profesijnou organizaciou a lidrom v oblasti riadenia, bezpecnosti

a kontroly informaénych technoldgii. ISACA Slovensko vznikla v roku 1999 ako obcianske

zdruzenie, ktoré uzko spolupracuje s medzinarodnou asociaciou ISACA.

ISACA Slovensko pozyva na konferenciu a workshop COBIT 5
3. ROCNiK KONFERENCIE ISACA OPEN DAY

TOP TRENDY VIT AV IT AUDITE

26. april 2012
Hotel Hradna brana, Slovanské nabrezie 15, Bratislava — Devin

Registracia na www.isaca.sk

Ako maximalizovat’ hodnotu ziskavanu z IT?

Polozili ste si uz niekedy otazku: ,Nezabudli sme na ni¢ podstatné, pri definovani
a prehodnocovani firemnej IT stratégie?“ Ak ano, alebo prave prehodnocujete
smerovanie IT vo vasej spolo¢nosti, pomdct vam pri tom moze nastroj COBIT, ktory
je volne dostupny na internetovej stranke ISACA. Ide o komplexny pohlad,
ktory umozriuje manazérom preklendt medzeru medzi poziadavkami prevadzky
spolo¢nosti, technickymi otazkami, riadenim nakladov a obchodnymi rizikami. COBIT
definuje viaceré oblasti organizacie s prepojenim na riadenie IT, priestor na ich rozvoj
s ohladom na jedine€nost kazdej spolo€nosti. Pomaha stanovit’ jasnu politikua najlepsie
postupy pre riadenie IT v celej organizacii.

COBIT pomaha organizaciam maximalizovat’ hodnotu ziskavanu z IT. Povazujeme to
za vysoko aktualnu tému a preto sme sa v tomto Cisle rozhodli zaoberat prave COBITom.

Erika Slivova

SPOLOCENSKO - CHARITATIVNY PROJEKT

L
B

2012
Vyro¢né stretnutie IT sektora - riadenia, bezpecnosti a auditu

Podujatie sa kona v spolupraci s Velvyslanectvom USA v Bratislave

www.itvip.sk

ISACA Slovensko pozyva na spolupracu zameranu na inovaciu a rozsirenie
vzdelavacich aktivit a SirSie zapojenie odbornikov z praxe. Namety na spolupracu
zasielajte na adresu: stefanska@isaca.sk
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Predstavenie a vznik COBITu

COBIT popisuje procesy IT a s nimi spojené ciele riadenia, navody pre riadenie
(aktivity, pravomoci a zodpovednosti a metriky vykonnosti) a modely zrelosti. Navyse
podporuje vedenie podniku pri rozvoji, implementacii a trvalom zlepSovani a monitorovani
postupov najlepSej praxe v IT.

COBIT je mapovany na ostatné metodiky a $tandardy na zaistenie kompletného
pokrytia Zivotného cyklu riadenia IT a podporuje pouzivanie viacerych metodik a
Standardov IT.

COBIT je vydany neziskovou nezavislou organizaciou ISACA, ktora je poprednym
globalnym poskytovatelom vedomosti, certifikacii, vzdelavania v oblasti auditu IT
systémov a bezpec&nosti, podnikovej IT governance a riadenia IT rizik.

COBIT vznikol v roku 1997 a postupne sa vyvijané verzie stali celosvetovo uznavanou
metodikou. Posledna aktualna verzia COBIT 4.1 bola vydana v maji 2007.

Ugelom metodického ramca
COBIT je poskytnut
manazmentu a vlastnikom
podnikatelskych procesov
model IT governance, ktory
pomaha zhmotnit hodnoty
ziskané z IT a pochopit' a
riadit rizika spojené s IT.

COBIT premostuje rozdiely
medzi poziadavkami podnika-
nia, potrebami riadenia a
technickymi otazkami. Je to
metodicky ramec, ktory
reflektuje potreby IT govern-
ance zaistujuci integritu
informacii a informacnych
systémov.

COBIT je globalne uznavany

organizaciami, ktoré nesu zodpovednost za podnikatelské procesy a technoldgie, ktoré
su zavislé od relevantnych a spolahlivych informacii a pre ktoré je primarnym zaujmom
poskytovat' kvalitu spolahlivost a riadenie informacnych technoldgii.

Aktualne zmeny v COBITe

Verzia CO BIT 5 pripravovana na vydanie v roku 2012 bude konsolidovat a
integrovat ramce COBIT 4.1, Val IT 2.0 a Risk IT a vyznamne €erpat’ tiez z modelu
informacnej bezpecnosti BMIS a modelu ITAF.

Materialy COBIT

Vacsina materialov COBIT je dostupna na bezplatné stiahnutie v elektronickej forme
z www.isaca.org/cobit. Tlacena verzia COBIT publikacii su dostupné pre objednanie
v ISACA Bookstore (www.isaca.org/bookstore).

COBIT Online

Uspech COBITu a rasttice medzinarodné uznanie pre stibor materialov pre IT goveren-
ace vyustil vo vytvorenie skupiny rasticeho poctu publikacii a produktov uréenych
na pomoc pri implementacii efektivnej IT governace v podniku. Online pristup ku
COBITu znamena uSetrenie 87% ceny plného predplatného pre &lenov ISACA.

Skolenia COBIT

ISACA pripravuje Skolenia v urovniach zakladov, implementacie a posudzovania
COBIT. Pri 8koleniach sa uvazuje s doplnenim certifikatov formalnym certifikovanim
hodnotitelov.

Je mozné, Ze nebudu aktualizacné kurzy z COBIT 4.1 na COBIT 5 nakolko COBIT 5
je vyznamne iny. Pokial nebude COBIT 5 plne pochopeny a zavedeny , ISACA bude
podporovat COBIT 4.1.

Dopady COBIT 5 na verziu online
V suc€asnosti nie su zname detaily o zverejneni verzie 5 vo forme online. ISACA bude
pokracovat v podpore COBIT 4.1 pocas prechodu na verziu 5.

Lenka Gondova

COBIT obsahuje:

Metodicky ramec
Popis procesov

Ciele riadenia
Manazérske navody
Modely zrelosti

Spolupraca 1

Pripravuje vasa spoloc¢nost’ v roku
2012 odborny seminar, workshop
alebo konferenciu v oblasti riadenia
a efektivneho vyuzivania IT, informa-
¢nej bezpecnosti a auditu IT?

ISACA Slovensko méze na vaSom
podujati odborne i marketingovo

participovat.

Sprostredkujeme efektivne
zviditelnenie vasej aktivity na ISACA
webovej stranke, medzi ¢lenmi
zduzenia a SirSou komunitou IT na
Slovensku.

Kontaktujte: stefanska@isaca.sk

Certified Information

C|SM Security Manager’
*%

An ISACA" Certification

CISM Named Best
Proffesional Certification
Program Finalist for 2012
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COBIT, ITIL, ISO/IEC 27002

V sucasnosti ked hovorime o aplikacii ,best practices” v IT su tieto implementované
najma prostrednictvom troch celosvetovo najrozSirenejsich IT Standardov a metodik:

. ITIL — "Information Technology Infrastructure Library" ¢iZze v preklade
"kniznica infradtruktury informacénych technologii", ktory vznikol ako sada
publikacii popisujucich spdsob riadenia IT sluzieb

. COBIT - je metodika riadenia IT (IT Governance) z pohladu top
manegement
. ISO/IEC 27002 — je metodika popisujuca $tandardy riadenia informacnej

bezpecnosti, rozvija poziadavky certifikacného Standardu ISO/IEC 27001,
ktory sa stal uznavanym minimalnym predpokladom systematického
riadenia informacnej bezpecnosti vo firmach na celom svete.

Véetky vy$sie uvedené $tandardy a metodiky sa vzajomne dopifaju a hraju
vyznamnu Ulohu pri riadeni IT v podnikoch. Kym COBIT a ISO/IEC 27002 pomahaju
managementu definovat CO treba robit, ITIL poskytuje odpoved na otazku AKO, a to
najma z pohladu riadenia IT sluzieb.

Inak povedané ITIL je nastrojom IT managementu, Cize riadenia IT oddeleni z pozicie
riaditelov IT zodpovednych za prevadzku IT oddeleni. Naproti tomu COBIT je meto-
dikou pre IT riadenie (IT Governance), ¢ize pohladu na fungovanie a ulohy IT z pozicie
top-managementu, ktory nemusi mat hlboké znalosti o IT. Zaber metodiky COBIT je
teda Sirsi ako zaber ITIL.

ITIL a COBIT sa navzajom nevyluduju, ale dopifiaju. Procesy podfa ITIL-u sl
zvy€ajne pouzivané pre operativne riadenie IT, zatial ¢o COBIT je pouzivany ako
nastroj strategického, managerského riadenia. COBIT sa teda pouziva na najvy$sej
Urovni riadenia IT, poskytujuc riadiacu metodiku (framework) zaloZzent na modeli IT
procesov.

Z pohladu COBITu mozno povedat, Ze Specifické IT metddy a Standardy, ako napr.
ITIL (IT z pohladu IT sluzieb) alebo ISO/IEC 27002 (IT z pohladu informacnej
bezpecnosti), pokryvaju Specifické oblasti IT a daju sa mapovat na metodiku COBIT.
Na urovni procesov je toto mapovanie je vo vztahu m:n, tzn. Ze urcitej mnozine
procesov COBIT-u odpoveda uréitd mnoZina procesov podla ITIL (pozri aj
www.isaca.org/bookstore/Pages/Product-Detail.aspx?Product_code=WCMIT3).

COBIT bol vytvoreny ako riadiaci IT framework pre business managerov, IT managerov
a auditorov. Je urCeny pre vSetkych, ktori maju zodpovednost’ za obchodné procesy
a technoldgie, pre tych, ktori su zavisli na relevancii a spolahlivosti informacii spracova-
vanych prostrednictvom IT a tiez pre tych, ktori poskytuju sluzby v oblasti riadenia
kvality, kontroly a spravy IT.

Na rozdiel od inych metodik a $tandardov COBIT neobsahuje popis jednotlivych
krokov a tloh v rdmci IT procesov. COBIT sa orientuje na definiciu CO podnik potre-
buje urobit, ale uz nie AKO. V désledku SirSieho zaberu IT problematiky a pretoze je
zalozeny na viacerych existujucich IT praktikach, COBIT sa niekedy oznacuje aj ako
sintegrator® zhriujuci viaceré IT praktiky pod jednu strechu a poméahajuci spgjat’ tieto
praktiky s business poziadavkami.

Je dblezité, aby vrcholovy management podniku prevzal plnu zodpovednost za
riadenie IT a aktivne riadil stratégiu IT. Management podniku by mal aj trvat na tom,
aby bola v podniku implementovana metodika IT riadenia zabezpecujuca jednotny
pristup k IT riadeniu (napr. COBIT), ako aj metodiky resp. $tandardy pre riadenie IT
sluzieb v ramci podniku a IT bezpeénosti (napr. ITIL a ISO/IEC 27002).

Viac o prepojeni metodiky COBIT a ostatnych IT metodik a Standardov, ako aj o
ich vzajomnom mapovani najdete na strankach www.isaca.oryg.

Miroslav Molnar

Globalny program

certifikacie
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An ISACA® Certification
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An ISACA® Certification

Certified in the
Governance of
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An ISACA® Certification

Certified in Risk
. and Information

CRISC Systems Control”

An ISACA* Certification

CISA certifikat ziskalo viac ako 70 000
profesionalov po celom svete.

Viac ako 11 000 os6b z viac ako 80 krajin
sveta doteraz ziskalo certifikaciu CISM.

Marketingové ®
oddelenie:

Zuzana Kopadikova — Stefanska, PhD.
Marketing & Communication Manager

E-mail: stefanska@isaca.sk
Web Site: www.isaca.sk

Virtualna
kancelaria:

Edit Babincova - Fridrichova
Office Manager

Mobile: +421 918 327 238
E-mail: fridrichova@isaca.sk

Kontaktujte kancelariu v pripade,

ze ste ¢len ISACA a mate zaujem o:

= Objednavanie Studijnych materialov

= Registrovanie na skusku alebo
obnovu Elenstva

Volajte poc¢as pracovnych dni v
case od 8:00 — 18:00 hod.




Rozhovory s fud’'mi inSpiruju

Oslovili sme troch vyznamnych predstavitelov ISACA Slovensko, pana Petra Boraka, Ivana Kopacika a Pavla Adamca. Zaujimali
sme sa, preco posobia prave v ISACA a aké su ich skisenosti s metodikami podporujucimi riadenie IT v organizaciach.

Mgr. Peter Borak
CISA, CISSP, CISM,
CGEIT, CRISC

Ako dlho pbsobite v spolo€nosti ISACA
Slovensko a kedy ste sa stali jej predse-
dom?

V roku 1999 som sa stal zakladatefom
spolo¢nosti ISACA Slovensko a od jej vzniku
zastavam funkciu prezidenta zdruzenia.

Ako vnimate aktivity spolo€nosti ISACA na
Slovensku a v zahranic¢i dnes? Je nieco, ¢o
by ste chceli zmenit?

V stuc€asnosti ma ISACA viac ako 95 000
¢lenov po celom svete. Je medzinarodne
uznavanou organizaciou zabezpecujiucou
kvalitu, déveryhodnost a profesionalitu jej
¢lenov. Hlavnou naplriou ISACA Slovensko
je vzdelavanie podporované odbornymi
seminarmi ako aj kazdoro€ne usporiadanou
uspesnou medzinarodnou konferenciou
ABIT a od roku 2010 konferenciou ISACA
Professional Day. V tomto roku pripravujeme
v ramci ISACA Slovensko napriklad moznost
uzSieho zapojenia sa odbornikov z praxe do
vzdelavacieho procesu, €i uz aktivnou,
alebo pasivnou formou.

V ¢om je podla Vas ISACA Slovensko
jedine¢na pre svojich ¢lenov?

Nase zdruzenie predstavuje pre jej sucasnych
a buducich €lenov odborny rast v oblasti
informacnej bezpecnosti, riadenia IT/governan-
ce, auditu IS. Podporuje vyskum, rovnako
ako aj pristup k aktualnym informaciam v
oblasti COBIT, ITAF, Risk IT, BMIS, Val IT.
Zabezpeduje organizaciu medzinarodne
uznavanych skusok, ktorych uspesné
absolvovanie je predpokladom pre ziskanie
certifikatu CISA, CISM, CGEIT, CRISC. Av
neposlednom rade umozriuje globalne zdiefanie
nazorov, skusenosti s jednotlivymi ¢lenmi
prostrednictvom diskusii, dokumentov v
ramci komunity.

Co priniesla ISACA Vam osobne?

Okrem osobného profesionalneho a
kvalifikaéného rastu, predovsetkym vybudovanie
slovenskej pobocky ISACA, ktora podporuje
vzdelavanie a ziskavanie novych vedomosti
jednotlivym ¢lenom zdruzenia a fudom, ktori
maju zaujem o obohatenie, prehibenie,
rozSirenie svojich znalosti a tak prispievaju
k samotnému rozvoju celej spolo¢nosti.

Akym aktivitam sa najradSej venujete vo
volnom Case?

Cestovanie Casto krat podnietené mnozstvom
precitanych knih a u€enie cudzich jazykov
su neoddelitelnou su¢astou mojich zaujmov.
V zimnych mesiacoch oblubujem snowboard-
ing. Inak hram velmi rad golf, ktory pre mna
predstavuje relax v zelenej oaze pokoja.

Magr. lvan Kopacik
CISA, CGEIT, CRISC

Mozete sa Citatelom v kratkosti predstavit,
ako dlho pbésobite v spolo¢nosti ISACA
Slovensko a kde vidite svoj prinos?

V ramci ISACA Slovensko p6sobim od
zaciatku jej praktického fungovania. Mojou
hlavnou ulohou bola a dodnes je organizacia
a dozor nad priebehom skusky CISA (neskor
pribudli CISM, CGEIT). Za viac ako 10 rokov
sme tak umoznili stovkam uchadzacov
ziskat niektory z prestiznych certifikatov.

Co dala ISACA Vam osobne?

Predovsetkym mi umoznila ziskat komplexny
pohlad na problematiku auditu IT a informacnej
bezpecnosti ako aj ziskat a rozvijat odborny
kredit experta. Za dblezité povazujem aj
udrziavanie kontaktov v ramci odbornej
komunity na Slovensku i vo svete a vyuzivania
lokalnych moznosti vzdelavania a ziskava-
nia informacii.

Mate za sebou bohaté skiusenosti v
konzultacnej oblasti. Viete v jednoduchosti
poradit, na aké otazky by si mala IT
organizacia odpovedat pred tym, nez si
vyberie ,zaru¢ene spravnu“ metodiku na
zvySenie efektivity a kvality svojich vysle-
dkov?

"Zaru€ene spravnej" metodike musi
organizacia v prvom rade rozumiet..
Neexistuje jedina spravna metodika, ktora
sa hodi pre kazdého a kazdy ju aj vie spravne
pouzit. Pri vybere metodiky si staci polozit
otazku "€o od nej ocakavam?". Uz len
odpovedat’ na tato otazku, jasne a konkré-
tne, nemusi byt pre kazdého lahké...

Co si myslite 0 COBITe, aké su silné stranky
tejto metodiky?

COBIT je komplexna metodika, ktora sa na
prvy pohlad mdze zdat naro€na na pouzitie i
praktické dosahovanie vysledkov. Jej silnou
strankou je vSak (aj) parcialna pouzitelnost.
Tak auditor IT, ako aj ClO alebo bezpe¢nostny
konzultant méze vyuzit tie Casti COBITu,
ktoré prave potrebuje.

Prec€o vznikla nova verzia COBIT5?

Tak to ja fakt netusim © . Co myslite, prego
sa natoCil aj Terminator 2, aj 3, aj 4 a
pripravuje sa 5? Asi to fudia chcu ©. Ale
vazne, technoldgie sa menia, biznis potreby
sa menia, v dosledku toho sa menia aj
bezpecnostné potreby a celkova paradigma.
Tomu musia zodpovedat' aj metodiky, ktoré
sa musia aktualizovat, COBIT nevynimajuc.

Na internete som sa docitala, ze implemen-
tacia procesov COBIT do praxe je oproti
inym ovela zlozitejsia. Udajne je to preto,
lebo je menej "Citatelna a jasna" nez iné

procesne orientované techniky, napriklad
ITIL. Aky je na to Vas nazor?

Ako som uz spomenul, COBIT je komplexna
metodika pouzitelna vo viacerych rovinach.
Preto sa jej pochopenie ako aj prakticka
implementacia mézu zdat zlozité. Je vSak
délezité si uvedomit, ze COBIT mdze sluzit
aj ako metodicka pomécka a je len na
auditorovi, manazmente alebo inych
pouzivateloch, ¢o a ako désledne podla
COBITu implementuju resp. ¢o z neho
vyuziju. Orientacia na praktické vysledky
mo&ze napomadct aj miere vyuzitia COBITu
a zvysit tak jeho "Citatelnost" pre prislusnu
organizaciu.

Ing. Pavol Adamec
CISM, CISA, CISSP

Mozete Citatelom prezradit, ako dlho
pbsobite v spolo¢nosti ISACA Slovensko a
na akej pozicii v su¢asnosti?

Clenom ISACA Slovensko som od roku
2001. V sucasnosti som ¢lenom Rady
ISACA SK.

Ktory z benefitov ISACA povazujete za
najzaujimavejsi pre svojich ¢lenov?

Z mojho pohladu je najzaujimavejSim
benefitom bezplatny pristup k hlavnym
metodickym a vyskumnym materialom
Medzinarodnej ISACA ako su COBIT a iné
odvodené materialy.

Vlastnite viacero ISACA certifikatov, ziskanie
ktorého z nich bolo pre Vas tym najtazsim?
Jednoznaéne CISA. Bol to mdj prvy certifikat,
jeho obsahova Sirka bola najvacsia zo
vSetkych certifikatov a taktiez som musel
pochopit iny systém otazok, ako je zvykom
pri inych (napriklad technologickych)
certifikatoch.

ISACA vyvinula a rozvija niekolko medzi-
narodne uznavanych metodik pre IT
profesionalov, medzi ktoré patri aj COBIT.
Pre koho je uréeny?

Aj ked ¢asto poCuvam, Ze to je ,pre
auditorov®, je to velmi skresleny pohlad.
Kazdy, kto ma zaujem o akykolvek aspekt
suvisiaci s riadenim IT si v hom najde to
svoje relevantné — manazéri, architekti,
.bezpecaci, auditori, ...

Stretli ste sa s COBITom aj v praxi,
povedzme na Slovensku alebo v Cechach?
Ano, vedomost o existencii COBITu
jednoznacne rastie kazdym rokom. Aj ked’
musim pripustit, asporn z mojich osobnych
skusenosti, Ze na Slovensku sa skor
stretdvam so situaciou ,vieme Ze existuje”,
kym v ¢eskom prostredi som viac vnimal
realne pokusy o jeho vyuzivanie. Je to skor
vSak pocit ako Statistikou podporeny fakt.
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Ktora ¢ast COBITu je podla Vas
najnaroc¢nejsia na implementaciu do
spolocnosti, a pre¢o?

Z mdjho pohladu patria medzi najnaroc-
nejSie oblasti na implementaciu aspekty
suvisiace s Value Delivery. Hodnotenie
prinosov investicie vyzaduje systematicky
pristup cez cely zZivotny cyklus systému
resp. investicie, a nielen pionierske
implementacné nadsSenie v nejakom
¢asovom momente. Tu sa lame chlieb, i to

Je nieco, ¢o nemozno od COBITu oéakavat
a treba sa inspirovat v inej technike?
COBIT je framework (ramec), ako pristupovat
k problematike IT Governance. Pomaha
klast si spravne otazky, ale nedava
generické odpovede — take totizto neexis-
tuju. Ak niekto ¢aka, ze si prec¢ita COBIT

a tym obsiahne ,vSetko®, bude sklamany.
COBIT pomaha stimulovat vasu tvorivost' v
danej oblasti ale nemo6ze nahradit vase
vlastné premyslanie.

Dakujem panom za putavy rozhovor a prajem
im vela Uspechov v praci i sukromi.

Ak by ste chceli dat podnety na rozhovory
s dal$imi osobnostami z IT komunity,
nevahajte a piste na redakcia@isaca.sk.

Zhovarala sa Erika Slivova

organizacia mysli vazne, alebo len leti na
maodnej vine.

A NA ZAVER SI OTESTUJTE SVOJE VEDOMOSTI O COBIT-E V NASOM MALOM

KVIZE:

1/ Which domain includes the control objective Provide IT
Governance?

A Acquire and Implement

B Deliver and Support

C Monitor and Evaluate

D Plan and Organize

2/ Which domain includes the control objective Ensure
Systems Security?

A Acquire and Implement

B Deliver and Support

C Monitor and Evaluate

D Plan and Organize

3/ Which domain includes the control objective Ensure
Regulatory Compliance?

A Acquire and Implement

B Deliver and Support

C Monitor and Evaluate

D Plan and Organize

4/ COBIT has four main characteristics : business-focused,
process-oriented, controls-based and one other?

A measurement - driven

B results - oriented

C technology - independent

D standards - based

5/ What is not a benefit 'of implementing COBIT as a
governance framework over IT'?

A better alignment, based on business focus

B clear ownership and responsibilities, based on controls

C general acceptability with third parties and regulators

D shared understanding amongst all stakeholders, based on
a common language

6/ What is not a component of COBIT?
A domains

B processes

C activities

D functions

7/ The core constituents of IT governance are risk, control
and one other?

A compliance

B regulation

C transparency

D value

8/ As defined by COBIT who is responsible for IT
governance?

A customers and suppliers

B stakeholders and investors

C IT managers and IT team leaders

D executives and the board of directors

9/ With which standard, framework, guideline or practice is
COBIT not aligned?

A 1SO27000

B COSO

CITIL

D GAAP

10/ IT control objectives provide a complete set of high-level
requirements to be considered by management for effective
control of each IT process. Which one of the following
statements does not describe COBIT's IT control
objectives?

A defined for use as a threshold model, where we cannot
move to the next higher level without having fulfilled all
conditions of the lower level

B are statements of managerial actions to increase value or
reduce risk

C consists of policies, procedures, practices and
organizational structures

D are designed to provide reasonable assurance that
business objectives will be achieved and undesired events
will be prevented or detected and corrected

Spravne odpovede: C, B, C,A,B,D, D, D, D, A

Zostavila Jana Pfeifer

Pred kazdym tlacenim dokumentu myslite na

Zivotné prostredie.
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