Precitali sme za Vas.

V Cisle ISACA Zurnalu (http://www.isaca.org/Journal/Current-Issue/Pages/default.aspx) nas zaujal

¢lanok o kyberkriminalite — Porozumiet vine kyberkriminality (http://www.isaca.org/Journal/Past-

Issues/2014/Volume-1/Pages/Understanding-the-Cybercrime-Wave.aspx).

Autor Tommie Singelton, pripravil Miroslav Molnar

(http://www.isaca.org/profile/pages/default.aspx?accountname=ISGFormProvider:048624) sa

v ¢lanku puatavym spésobom venuje suc¢asnym trendom vo svetovej kyberkriminalite. Ako sam autor
v ¢lanku uvadza, v sicasnej ére rozsirenia informacnych technoldgii nie je otazkou Cl ale KEDY sa sami
stanete objektom hackerov i inych kyberkriminalnikov.

Najcastejsim objektom utocnikov v kyberpriestore su financné institucie, kde hlavnym cielom je
okamZité obohatenie sa prostrednictvom prevodu prostriedkov na ucet utocnika, ¢i ukradnutie
identity klienta (PIl — ,,Personable Identifiable Information”) a pomocou nej vydanie kreditnej karty ¢i
Uveru na neopravnenu osobu — Gto¢nika. Dal$im ciefom Gtoénikov byvaju spoloénosti, v ktorych sa za
tovar ¢i sluzby plati cez web pomocou kariet (http://tech.sme.sk/c/7064817/hackeri-naburali-v-usa-

obchody-ziskali-miliony-udajov.html). Ukradnutie informdcii o kartdch umozZiuje ich zneuZitie na
neopravnené nakupy tovaru alebo sluzieb v prospech utocnika.

Hoci priamy financny prospech je najéastejsim dévodom kyberutokov, existuje aj nemald skupina
hackerov a kyberutocnikov, ktorych cielom su rézne vlddne organizacie a citlivé data statnych i
velkych sukromnych firiem. Tieto skupiny kyberutokov su podporované a riadené na Statnej Urovni
a v praxi tak denne dochdadza ku kybervojndm medzi jednotlivymi Statmi (spomernme tu zndmu aféru
ohladne virusu Stuxnet — vid' napr. http://tech.sme.sk/c/5469934/novy-virus-moze-byt-urceny-na-

priemyselnu-spionaz.html).

Nové technoldgie, napr. v oblasti kryptografie, doniesli aj nové metddy utokov. Pri neopatrnej
manipulacii s prilohami z nevyZiadanych e-mailov méze dojst k nakazeniu pocitaca a v priebehu par
dni po napadnuti k Gplnému zasifrovaniu a znefunkéneniu pocitaca a vietkych dat na iom. Utoénik
nasledne ponuka odkupenie Sifrovacieho klica za odmenu 300 — 500 dolarov
(http://tech.sme.sk/c/7009753/britania-hlasi-masivne-rozoslanie-sifrovacieho-virusu.html). Pokial

napadnuty nema zalohované data, tak na ziskanie vlastnych dat mu neostdva nic iné, len Utocnikovi
zaplatit.

Okrem technickych prostriedkov, pouzivaju kyberutoénici aj sofistikovanejsie metddy socidlneho
inZinierstva ako v pripade ukradnutia Uctu na socialnej sieti Twitter (podrobnosti vid ¢lanok
http://tech.sme.sk/c/7086388/ako-prisiel-programator-o0-50-tisic-dolarov.html).

Podla autora ¢lanku sa kyberutocnici zameriavaju bud na malé a stredné podniky, kde je predpoklad
nizsich nakladov na IT bezpeénost a tym mensia miera bezpeénostnych opatreni a zaroven vys$sia
pravdepodobnost ziskania idajov o kreditnych a debetnych kartach a transakciach, alebo na
institucie s velkym objemom finan¢nych dat, kde v zaujme ziskania bohatej , kyberkoristi“ je ochotny
utocdnik investovat viac ¢asu aj prostriedkov s vidinou ich rychlej navratnosti.

Ako sa tymto trendom najlepsie branit? To uz sa dozviete priamo v ¢lanku. Téme kyberkriminality sa
ISACA venuje okrem toho aj na svojich strankach http://www.isaca.org/Knowledge-

Center/Research/Pages/Cybersecurity.aspx.
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