83 ISACA.

Slovakia Chapter

Stanovisko k pozmefiujucemu navrhu poslancov Narodnej rady Slovenskej republiky k
vlddnemu navrhu zékona, ktorym sa meni a dopifia zakon &. 69/2018 Z. z. o kyberneticke;
bezpe€nosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a
ktorym sa menia a dopifaju niektoré zakony (tla& 441)

ISACA Slovensko ako zdujmové zdruZenie zastreSujluce profesionalov v oblasti auditu,
informacénej bezpecénosti, ochrany sukromia a kybernetickej bezpecnosti pozorne sleduje
aktualny vyvoj pri pripomienkovani ndvrhu novely zdkona o kybernetickej bezpecnosti.

Ako odbornikom na oblast informacénych technoldgii ndam neprinalezi detailne sa vyjadrovat
ku konkrétnym formulaciam legislativneho textu vspornych ustanoveniach §27 a).
Domnievame sa viak, Ze pozmenovaci navrh poslancov?, ktory definuje postup pri schvalovani
politickych rizik ako aj predkladanie ndvrhu na obmedzenie pouzivania produktu, procesu,
sluzby alebo tretej strany Bezpecnostnej rade moze znizit riziko zneuZitia. Predpokladom je
prijatie vykonavacieho predpisu o metdde analyzy rizika pouzivania produktu, procesu,
sluzby. Sucasne navrhujeme, aby sa stat podielal na nakladoch spojenych s rozhodnutim o
zakaze alebo obmedzeni.

Rovnako sa domnievame, Ze sporny §24a Automatizované poskytovanie informadcii, bol
pozmenovacim navrhom rieSeny dostatoénym spdsobom. Obava z mozZnej straty sukromia je
bezpredmetnd, ak maju byt poskytované vyhradne anonymizované informacie o hrozbach,
sposobom, ktory sa odkdzZe na dobru prax definovanu v technickych normach.

ISACA Slovensko konstatuje, Ze neprijatie alebo odklad novely bude mat aj Siroké negativne
nasledky na prevadzkovatelov zakladnych sluZieb ako aj na cely sektor verejnej spravy, ktoru
navrhovand novela odbremenuje od mnohych povinnosti. Neprijatie tieZ zastavi konsolidaciu
legislativy v oblasti kybernetickej bezpecnosti a odstranenie duplicitnych povinnosti.

Mnohé navrhované zmeny sme vitali ako zniZovanie administrativnej zataze pri plneni
povinnosti prevadzkovatelov zakladnych sluzieb vyplyvajucich zo zakona ako napr.:

- Ulavy v §19 k povinnosti prevadzkovatela zakladnej sluzby uzatvarat zmluvy

- ulavy v § 29 k povinnosti auditu pre prevadzkovatelov zakladnych sluzieb v obdobi od 1. jula
2021 do 31. decembra 2023 pre |. a |l. kategdriu sieti a informacénych systémov

! https://www.nrsr.sk/web/Dynamic/DocumentPreview.aspx?DoclD=491893
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- spresnenie mnohych ustanoveni, ktoré zvysuju jednoznacnost textu pri posudzovani plneni
zakona pri auditoch kybernetickej bezpeénosti

Domnievame sa tiez, Ze zavedenie systému certifikdcie kybernetickej bezpeénosti by mohlo
napomact objektivizacii pri posudzovani bezpecnosti pouzivanych technolégii a predchadzat
neistote pri vybere technoldgii aj pre prevadzkovatelov zakladnych sluzieb a v sulade
s trendom v oblasti certifikacie produktov v eurdpskom priestore.

Ako sporné véak vnimame navrhované ustanovenie §5 ods. 1 pism. y) podla ktorého Urad v
oblasti kybernetickej bezpecénosti vydava rozhodnutie o blokovani Skodlivého obsahu alebo
Skodlivej aktivity, ktora smeruje do kybernetického priestoru Slovenskej republiky alebo z
kybernetického priestoru Slovenskej republiky (dalej len ,blokovanie“) a zabezpecluje
vykonanie tohto rozhodnutia alebo vykondva blokovanie podla § 27b aj na zaklade Ziadosti.
Takto Siroko definované pravo blokovania by bolo neprimeranym zdsahom do prav a slobod
obcéanov. Vzhladom na to, Ze podla § 33 ods. 1 sa na konanie uradu podla niektorych
suvisiacich ustanoveni Zakona nevztahuje spravny poriadok, nejestvuju primerané opravné
prostriedky a subjekt by sa nemal mozinost branit proti rozhodnutiu Uradu formou
Standardného odvolacieho konania. Z uvedeného dévodu navrhujeme v prospech skorého
prijatia zakona Uplne vypustit z navrhu novelizacie §5 ods. 1 pism.y), §27b, §27c a § 32 ods.
1 pism. h).

V Bratislave 5.5.2021

Za Radu ISACA Slovensko

Lenka Gondova
Prezidentka ISACA Slovensko



